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Vorwort

Wir freuen uns, den Tatigkeitsbericht 2020 der Bundes-
anwaltschaft (BA) vorlegen zu kénnen. Der Bericht um-
fasst insbesondere die jahrliche Berichterstattung zuhan-
den der Aufsichtsbehdrde Uber die Bundesanwaltschaft
(AB-BA), deren aufsichtsrechtlichen Weisungen er Rech-
nung tragt.

Nach dem Rucktritt von Bundesanwalt Michael
Lauber nehmen wir beide als Stellvertretende Bundes-
anwalte seit dem 1. September 2020 bis zum Amtsantritt
eines Nachfolgers oder einer Nachfolgerin die Co-Leitung
der BA wahr. Mit der wertvollen Unterstlitzung unserer
Mitarbeitenden stellen wir sicher, dass die BA ihre ge-
setzlichen Aufgaben in dieser Ubergangsphase weiter-
hin uneingeschrankt erfillt. Unser diesbezlgliches Ziel
ist es, Kontinuitat, Stabilitat und bestmdgliche Rahmen-
bedingungen fur unsere Mitarbeitenden zu gewahrleisten.

Im Kerngeschéaft der BA konnten im Berichtsjahr
wichtige Verfahren zu einem Abschluss resp. zur An-
klage gebracht werden. Die Arbeiten in den grossen,
ressourcenintensiven Verfahrenskomplexen wurden
vorangetrieben. In ihren Verfahren konnte die BA — ge-
treu dem Grundsatz, dass sich strafbares Verhalten
nicht lohnen soll — wiederum die Einziehung namhafter
Deliktsbetrage erwirken. Die Realitat des Berichtsjahres
machte aber leider auch deutlich, dass die Schweiz
nicht vor terroristisch motivierten Straftaten gefeit ist
und wie wichtig die wirksame Koordination und Zusam-
menarbeit aller nationaler und internationaler Sicher-
heitsbehdrden ist.

In organisatorischer Hinsicht bildete fur die BA die
COVID-19-Pandemie eine Herausforderung. Zu deren Be-
waltigung wurde eine Taskforce eingesetzt, mit welcher
umfassende Massnahmen zum Schutz der Mitarbeiten-
den entwickelt und umgesetzt wurden. Dank der gut
funktionierenden internen Organisation konnten die Aus-
wirkungen der Pandemie aufgefangen und konnte der
operative Betrieb der BA jederzeit gewéhrleistet werden.

Die BA blickt auf ein anspruchsvolles, in vielerlei
Hinsicht ausserordentliches Jahr zurtick. Der vorliegende
Bericht dokumentiert in Auszltigen, wie vielfaltig die von
der BA wahrgenommenen gesetzlichen Aufgaben sind.

Abschliessend danken wir den zahlreichen Partner-
behorden der BA beim Bund und in den Kantonen fur
die gute Zusammenarbeit sowie den Mitarbeitenden der
BA fUr deren unermudlichen Einsatz.

Ruedi Montanari, Jacques Rayroud,
Stv. Bundesanwalt Stv. Bundesanwalt

Bern, im Januar 2021
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1 Stellung und gesetzlicher
Auftrag der Bundesanwaltschaft
(BA)

1.1 Stellung der BA (organisatorisch)
Die BA ist gemass Art. 7 des Strafbehdrdenorganisati-
onsgesetzes (StBOG, SR 173.71) die Staatsanwaltschaft
des Bundes. Sie steht unter der Gesamtverantwortung
des Bundesanwalts, der von der Bundesversammlung
gewahlt wird und Uber umfassende Organisations- und
Flhrungskompetenzen verflgt. Der Bundesanwalt hat
zwei Stellvertreter, welche ebenfalls von der Bundesver-
sammlung gewéhlt werden und im Vertretungsfall alle
Befugnisse des Bundesanwalts haben. Die Wahl der
Ubrigen Staatsanwalte und die Anstellung aller weiteren
Mitarbeitenden obliegen dem Bundesanwalt. Er ist ei-
genstandiger Arbeitgeber nach Bundespersonalrecht.
Die BA unterliegt der ungeteilten Aufsicht einer
ebenfalls von der Bundesversammlung gewahlten Auf-
sichtsbehdrde (AB-BA; Art. 23 ff. StBOG).

1.2 Gesetzlicher Auftrag (operativ)

Als Staatsanwaltschaft des Bundes ist die BA zustéan-
dig fur die Ermittlung und Anklage von Straftaten im
Bereich der Bundesgerichtsbarkeit, wie sie in Art. 23
und 24 der Strafprozessordnung (StPO, SR 312.0) so-
wie in besonderen Bundesgesetzen aufgefuhrt werden.
Einerseits handelt es sich dabei um klassische Staats-
schutzdelikte, also Straftaten, die sich vornehmlich
gegen den Bund richten oder dessen Interessen stark
berdhren. Andererseits handelt es sich um die Strafver-
folgung komplexer interkantonaler bzw. internationaler
Falle von organisierter Kriminalitat (einschliesslich Terro-
rismus und dessen Finanzierung), Geldwascherei und
Korruption. Im Rahmen einer fakultativen Bundeskom-
petenz befasst sich die BA mit Fallen von Wirtschafts-
kriminalitdt gesamtschweizerischer oder internationaler
Auspragung. Schliesslich gehort auch der Vollzug von
Rechtshilfegesuchen auslandischer Strafverfolgungs-
behdrden zu den Aufgaben der BA.
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2 Internationale Zusammenarbeit

2.1 Rechtshilfe

Im Bereich der Rechtshilfe war das Jahr 2020 von den
Folgen der COVID-19-Pandemie gepragt. Die Aktivitaten
der Justiz im Ausland waren anscheinend leicht ver-
langsamt, wenn man die Zahl der neuen Rechtshilfeer-
suchen anschaut, die die BA im Jahr 2020 erhalten hat.
Dank Schutzkonzepten konnte die Tatigkeit der BA
jedoch sowohl in der Beweiserhebung als auch in den
Personalressourcen aufrechterhalten werden.

Sobald dies notwendig wurde, gab es indessen
Auswirkungen insbesondere bei der Durchfihrung von
Einvernahmen im Ausland auf Rechtshilfeersuchen der
BA, aber auch bei der Durchfiihrung von Einvernahmen
von nichtansassigen Personen in der Schweiz. Im ersten
Fall zeigten sich die Auswirkungen, wenn die Abkom-
men mit den ersuchten Staaten keine Mdglichkeit von
Einvernahmen per Videokonferenz vorsahen und der
ersuchte Staat seine Tatigkeit im Bereich des Vollzugs
von Rechtshilfeersuchen pandemiebedingt reduzierte.
In diesen Fallen musste die BA mit Verzdgerungen und
mitunter dem Verzicht auf die DurchfUhrung bestimmter
Verfahrenshandlungen im Ausland rechnen, mit mdgli-
chen Konsequenzen auf die Verfahren. Im zweiten Fall
zeigte sich das Problem, als die Mobilitat der Personen
eingeschrankt wurde und Quaranténefristen eingeflhrt
wurden. Die Situation wurde durch die starke Volatilitat
dieser Massnahmen noch komplexer. Diese wurden oft
in die eine oder andere Richtung hin angepasst und
ermoglichten deshalb keine mittelfristige Prognose der
Massnahmen und ihrer Organisation.

Des Weiteren konnte im Jahr 2020 ein unerwarteter
Effekt der Einflhrung der Berufungskammer im Bundes-
strafgericht festgestellt werden, namlich dass Revisions-
gesuche gegen Urteile der Beschwerdekammer im
Bereich der Rechtshilfe (die vorher von dieser selbst be-
handelt wurden) in die Zustandigkeit dieser Berufungs-
kammer fallen. Verglichen zur Ublichen Beschwerde ans
Bundesgericht (10 Tage, begrenzte Beschwerdegriinde
und in der Regel kein Schriftenwechsel) konnte die
Ubermittlung von Dokumenten ins Ausland mit einer Re-
vision um mehrere Monate verzdgert werden, auch
wenn diese keine Aussicht auf Erfolg hatte. Wahrend
in den letzten zehn Jahren nur eine Handvoll Urteile Ge-
genstand eines Revisionsgesuchs gebildet haben, be-
urteilte die Berufungskammer 2020 17 Revisionsgesu-
che.lmBewusstsein der Gefahr einer Instrumentalisierung
urteilte die Berufungskammer jeweils sehr kurzfristig
(z.B. Urteil CR.2019.11 vom 20. Dezember 2019, 4 Tage)
oder betrachtete Gesuche, die auf eine Sistierung der
Ubermittlung der Unterlagen hinausliefen, kritisch (Urteil
CR.2019.10 vom 24. Februar 2020).



2.2 GAFI'

Die BA ist als Expertin in die schweizerische Arbeits-
gruppe eingebunden, die unter der Leitung des Staats-
sekretariats fur internationale Finanzfragen (SIF) an den
Arbeiten der GAFI teilnimmt. In diesem Zusammenhang
verfasst die BA Stellungnahmen und formuliert Vor-
schlage gestutzt auf ihre Erfahrungen in ihrem Kompe-
tenzbereich, der Strafverfolgung der Geldwascherei
und der Terrorismusfinanzierung. Die BA koordiniert
auch die Erhebung der Statistiken, die fur die Bed(rf-
nisse der GAFI auf Ebene der BA und der kantonalen
Staatsanwaltschaften zu fuhren sind.

Die BA nimmt darUber hinaus an den Arbeiten der
«Interdepartementalen Koordinationsgruppe zur Be-
kampfung der Geldwéascherei und der Terrorismusfi-
nanzierung» (KGGT) und deren Arbeitsgruppen teil, die
im Auftrag des Bundesrats und unter der Leitung des
SIF die Geldwéscherei- und Terrorismusfinanzierungs-
risiken in der Schweiz identifizieren und beurteilen und
mit welchen der Bundesrat die entsprechende GAFI-
Empfehlung zur nationalen Risikobeurteilung umsetzt.
In diesem Kontext beteiligte sich die BA insbesondere
an der Ausarbeitung einer Studie mit dem Titel «Betrug
und Phishing zwecks betrlgerischen Missbrauchs ei-
ner Datenverarbeitungsanlage als Vortat zur Geldwa-
scherei», die von Januar 2020 datiert.?

2.3 OECD®
Aufgrund der COVID-19-Pandemie musste die urspriing-
lich auf Marz 2020 angesetzte, schriftliche Berichterstat-
tung der Schweiz Uber die Umsetzung der 2018 erlas-
senen Empfehlungen der Working Group on Bribery
(WGB) auf Oktober 2020 verschoben werden. Die Be-
sprechung dieses Berichts im Plenum erfolgte im Rah-
men der virtuell via die IT-Plattform «Zoom» stattfinden-
den und auf Oktober verschobenen Plenarversammlung
der WGB. Die Vorgabe der WGB zur BenUtzung von
«Zoom» als einziger Option schrankte die Diskussions-
moglichkeiten angesichts der dieser Plattform gegen-
Uber bestehenden Sicherheitsbedenken wesentlich ein.
Die OECD wdrdigte im Rahmen der Prifung der
Umsetzung ihrer Empfehlungen die seit 2018 von der
BA erwirkten sieben Verurteilungen von Personen und
Unternehmen wegen Bestechung fremder Amtstrager
und hielt fest, dass die Schweiz dank der konstanten

Leistungen der BA nach wie vor eines der aktivsten
Lander betreffend die Verfolgung der Bestechung frem-
der Amtstrager sei. Weiter hielt die OECD fest, dass sie
die medial intensiv begleiteten Entwicklungen in gewis-
sen Verfahrenskomplexen der BA weiterhin aufmerksam
verfolgen werde, auch wenn diese die Thematik der Be-
stechung fremder Amtstrager nicht betroffen bzw. die
Untersuchungsfuhrung der BA im Bereich der Beste-
chungsdelikte nicht beeintrachtigt hatten. An der Forde-
rung nach strengeren Sanktionen gegen Unternehmen
und einem Schutz von Whistleblowern auch im Privat-
sektor hélt die OECD fest. Aufgrund ihrer Feststellung,
dass die Schweiz die diesbezlglichen Empfehlungen
nicht umgesetzt habe, kiindigte die OECD an, ein ent-
sprechendes Schreiben an das Eidgendssische Justiz-
und Polizeidepartement (EJPD) zu richten.

2.4 Genocide Network*

Aufgrund der COVID-19-Pandemie fand im Berichtsjahr
nur ein Treffen des Européaischen Genocide Networks
statt, welches per Videokonferenz durchgefihrt wurde
und an welchem die BA teilnahm. Dieses Netzwerk, das
sich aus Praktikern von Staatsanwaltschaften sowie von
Justiz- und Polizeibehdrden auf dem Gebiet des Volker-
strafrechts zusammensetzt, bietet den Mitgliedern aus
EU-Landern sowie den Beobachtern aus Kanada, den
USA, Norwegen, Bosnien-Herzegowina, dem Vereinig-
ten Konigreich und der Schweiz die Gelegenheit, Er-
fahrungen und Informationen auszutauschen und sich
fachspezifisch weiterzubilden. Die Themen des 28. Tref-
fens waren insbesondere die Situation in Libyen, die in
Libyen begangenen volkerrechtlichen Verbrechen und
deren Verflechtung mit Terrorismus, Menschenschmug-
gel und Verstdéssen gegen Embargosanktionen, der
unabhangige Ermittlungsmechanismus fur Myanmar
(IIMM), die Umsetzung der EU-Richtlinie fir Opfer-
rechte® sowie der aktuelle Stand der Initiative fur ein
internationales Rechtshilfeinstrument fur Volkerstraf-
rechtsverbrechen.

Des Weiteren konnten sich die Vertreter der Straf-
verfolgungsbehorden im Rahmen von ausschliesslich
ihnen vorbehaltenen Besprechungen zwecks Sicher-
stellung einer vernetzten und koordinierten Verfolgung
von Volkerstrafrechtsverbrechen austauschen.

1 Groupe d’action financiere (Arbeitskreis Massnahmen zur
Geldwaschebekampfung).

2 https://www.fedpol.admin.ch/dam/fedpol/de/data/kriminalitaet/
geldwaescherei/nra-berichte/nra-bericht-jan-2020-d.pdf.
download.pdf/nra-bericht-jan-2020-d.pdf

3 Organisation for Economic Co-operation and Development (Or-
ganisation fur wirtschaftliche Zusammenarbeit und Entwicklung).

4 Européisches Netzwerk von Kontaktpunkten in Bezug auf
verantwortliche Personen fur Vélkermord, Verbrechen gegen
die Menschlichkeit und Kriegsverbrechen.

5 Richtlinie 2012/29/EU des Europaischen Parlaments und
des Rates vom 25. Oktober 2012 Uber Mindeststandards fur
die Rechte, die Unterstltzung und den Schutz von Opfern von
Straftaten.
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3 Nationale Zusammenarbeit

3.1 Bundesamt fiir Polizei (fedpol)
Die positiven Aussagen in den vergangenen Tatigkeits-
berichten der BA zur Zusammenarbeit mit fedpol kén-
nen auch fur das Berichtsjahr bestéatigt werden. Die
Kooperation mit fedpol ist nach wie vor gut und von
gegenseitigem Verstandnis fUr die jeweiligen Aufgaben
und Problemstellungen gepragt. Diese Einschatzung
gilt nicht nur fur die Fihrung von fedpol, sondern auch
flr die zugehorigen Organisationseinheiten wie die Bun-
deskriminalpolizei (BKP), den Bundessicherheitsdienst
(BSD) oder die Meldestelle fur Geldwascherei (MROS).
Der bei allen beteiligten Einheiten vorhandene Res-
pekt fur die jeweiligen Aufgaben, Rollen und spezifischen
Herausforderungen ist gerade im Bereich der Verfolgung
mutmasslich terroristisch motivierter Straftaten uner-
lasslich. Wahrend die BA als Staatsanwaltschaft in erster
Linie aktiv werden kann, nachdem eine Straftat began-
gen wurde und insofern eine repressive Aufgabe erfullt,
kommen fedpol verschiedene Funktionen zu, welche
teilweise auch praventive Aspekte betreffen. Eine wirk-
same Kriminalitatsbekdmpfung bedingt, dass alle betei-
ligten Behorden — auf Bundes- und kantonaler Ebene
— intensiv und koordiniert zusammenarbeiten.

3.2 Nachrichtendienst des Bundes (NDB)

Der NDB ist mit seiner Einschatzung der Bedrohungs-
lage ein wichtiger Partner insbesondere des Bereichs
Terrorismus der BA. Seine Zusammenarbeit mit der BA
in diesem Bereich wird namentlich durch das Konzept
TETRA (TErrorist TRAcking) festgelegt. Diese Zusam-
menarbeit ist sehr gut, ein regelmassiger und rascher
Austausch von Informationen ist gewéhrleistet. Sicher-
heitsrelevante Informationen dienen dem frihzeitigen
Erkennen und Verhindern von Bedrohungen der inne-
ren und ausseren Sicherheit und mussen zeitgerecht
in der richtigen Form bei der BA eintreffen, um eine
maximale Wirkung zu erzeugen. Die Schnittstellen zwi-
schen préaventiven Aufgaben des NDB und jenen der
Strafverfolgung sind erkannt; sie werden jeweils part-
nerschaftlich Uberprift und besprochen. Die Amtsbe-
richte des NDB bilden eine wichtige Grundlage fur die
Er6ffnung von Strafverfahren. Derzeit grinden ca. 40 %
der Strafverfahren im Bereich des Terrorismus auf die-
sen gerichtlich verwertbaren Amtsberichten, die als
Strafanzeigen zu qualifizieren sind.

3.3 Bundesamt fiir Justiz (BJ)

Als Zentral- und Aufsichtsbehdrde im Bereich der inter-
nationalen Rechtshilfe verfolgt das BJ die Verfahren der
passiven Rechtshilfe und berat die BA in den Verfahren
der aktiven Rechtshilfe. In Ermangelung einer gesetzli-
chen Grundlage, die den direkten Kontakt ermdglicht,
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Ubermittelt es die Rechtshilfegesuche und weiteren
Mitteilungen der schweizerischen Strafbehdrden an
ihre auslandischen Gegenstlicke. Das BJ kiimmert sich
ausserdem um die von der BA erbetenen Auslieferun-
gen und um Fragen der Strafverfolgungsdelegation
und der internationalen Aufteilung eingezogener Ver-
mogenswerte.

Die BA arbeitet taglich mit dem BJ zusammen und
die Zusammenarbeit ist ausgezeichnet. Es gibt haufige
Kontakte und die Probleme werden auf der adaquaten
Ebene geregelt. Eventuelle Divergenzen werden in der
Regel pragmatisch geregelt. Andernfalls kdnnen sie im
Rahmen der Beschwerden gegen die Entscheide der
BA vor das Bundesstrafgericht gebracht werden.

Ausserdem sind die beiden Verbindungsstaatsan-
waltinnen der Schweiz bei Eurojust auch dem BJ unter-
stellt. Eurojust ist ein zentraler Partner der BA im Hinblick
auf die Koordinierung der internationalen Anstrengungen
zur Kriminalitatsbekampfung. Die Verbindungsstaatsan-
waélte und die Eurojust-Infrastruktur erleichtern zudem
den Kontakt mit auslandischen Behdorden.

3.4 Zusammenarbeit im Bereich Luftfahrt

Um im Bereich der Luftfahrt eine einheitliche Recht-
sprechung und einen Aufbau des entsprechenden
Fachwissens zu gewahrleisten, zentralisiert die BA ver-
mehrt die strafrechtlich relevanten Vorfélle im Bereich
der Aviatik. Dies geschieht gestitzt auf die bestehende
Bundeszustandigkeit gemass Art. 98 Abs. 1 des Luft-
fahrtgesetzes (LFG, SR 748.0). Hinzu kommt, dass die
von beiden Raten angenommene Motion Candinas
18.3700 («Die strafrechtliche Zusténdigkeit bei Flugun-
féllen und schweren Vorfallen neu an den Bund Uber-
tragen») eine Erweiterung der Bundesgerichtsbarkeit
far Vergehen und Verbrechen im Zusammenhang mit
der Luftfahrt vorsieht. Eine entsprechende Gesetzes-
anderung steht noch aus.

Die BA ist daran, eine enge Zusammenarbeit mit
den Kantonen und weiteren Partnerbehérden — na-
mentlich der BKP, der Schweizerischen Sicherheitsun-
tersuchungsstelle (SUST), dem Bundesamt fur Zivilluft-
fahrt (BAZL) und der Luftwaffe — aufzubauen und zu
festigen.

3.5 Eidgendssische Finanzmarktaufsicht (FINMA)

Die BA hat ihre Zusammenarbeit mit der FINMA im Be-
reich der Borsendelikte und der Geldwéscherei fortge-
setzt. Zu diesem Zweck finden regelmassig, aber auch
ad hoc Koordinationstreffen statt. 2020 erstattete die
FINMA wegen des Verdachts auf Insiderhandel in vier
Fallen Strafanzeige bei der BA.



3.6 Eidgendssische Steuerverwaltung (ESTV)

Auch im Berichtsjahr konnten die ESTV und die BA eng
zusammenarbeiten. Dadurch konnten sie die sich auf-
grund ihrer jeweiligen Tatigkeitsbereiche ergebenden
Synergien optimal nutzen. Entsprechend war die BA in
der Lage, im Rahmen ihrer Ermittlungen mutmassliche
Steuerstraftaten zu identifizieren (z.B. unversteuerte
Einkommen oder Gesellschaften, die in der Schweiz
unrechtmaéssig keine Steuern bezahlen). Solche Falle
zeigt die BA bei den zustandigen Steuerbehdrden ge-
mass Art. 302 StPO an. Umgekehrt bringen laufende
Steuerverfahren bisweilen Verhaltensweisen ans Licht,
die in der Folge Gegenstand eines Strafverfahrens der
BA bilden kénnen. Um die Identifizierung relevanter
Sachverhalte und die Zusammenarbeit zu optimieren,
sind sogenannte Single Points of Contact als Bindeglie-
der zwischen den beiden Behdrden im Einsatz.

3.7 Schweizerische Staatsanwélte-Konferenz (SSK)
Die Mitarbeit in der SSK ist der BA wichtig. Denn die
SSK fordert die Zusammenarbeit der Strafverfolgungs-
behdrden der Kantone und des Bundes. Sie bezweckt
insbesondere den Meinungsaustausch zwischen den
Strafverfolgungsbehdrden der Kantone untereinander
und mit denjenigen des Bundes sowie die Koordination
und Durchsetzung gemeinsamer Interessen. Die SSK
férdert eine einheitliche Praxis und damit Rechtssicher-
heit im Bereich des Straf- und Strafprozessrechts. Sie
nimmt namentlich Stellung zu Gesetzgebungsvorhaben
des Bundes, erlasst Empfehlungen und nimmt Einfluss
auf die Meinungsbildung in Fragen des Straf- und Straf-
prozessrechts sowie verwandter Gebiete.

Schwerpunktthemen bildeten im Berichtsjahr ins-
besondere die im Parlament hangige StPO-Revision
und die Massnahmen zur Aufrechterhaltung der Justiz
wahrend der COVID-19-Pandemie.

3.8 Verbundaufgaben in der Strafverfolgung

(1)  Terror Single Point of Contact

Die Staatsanwaltschaften samtlicher Kantone haben
gegenuUber der BA einen Single Point of Contact im
Bereich Terrorismusbekampfung (BA SPOC T) bezeich-
net. Dieser dient der BA als erster Ansprechpartner im
Kanton bei Fallen mit Verdacht auf terroristische Um-
triebe und bei allgemeinen Fragen zum Thema. Als
Bindeglied zur BA verflgt er Uber den direkten Kontakt
zur Leitung des Deliktsfelds Terrorismus. Als entspre-
chender Ansprechpartner dient der BA SPOC T auch
seinen Kollegen im Kanton. Die BA versorgt die BA
SPOC T regelmassig mit Informationen, die diese den
Kollegen in den Kantonen zur Sensibilisierung fur die
Thematik weitergeben.

(2) Cyberboard

Auch 2020 konnte beobachtet werden, wie die Cyber-
kriminalitat weltweit weiter zugenommen hat. Wie die
BA auch in ihrer Strategie 2020-2023 festgehalten hat,
ist die Cyberkriminalitat fur die BA eine relevante Ent-
wicklung, die es laufend zu berUcksichtigen gilt.

Die koordinierte Bekadmpfung der Cyberkriminalitat
erfolgt weiterhin Uber die etablierte Plattform der Straf-
verfolgung, dem sogenannten Cyberboard. Die Haupt-
themen des strategischen Gremiums Cyber-STRAT®
waren 2020 die Verbesserung der internationalen Zu-
sammenarbeit, die Pravention und Public-Private-Part-
nership. So befasst sich Cyber-STRAT auf strategischer
Ebene mit den Mdglichkeiten zum Umgang mit den
Schwierigkeiten der digitalen Beweismittelerhebung im
Ausland. In punkto Pravention wurde u.a. das Thema
Erfassung von Cyberdelikten mit dem Bundesamt fur
Statistik besprochen. Hinsichtlich der Thematik Public-
Private-Partnership stand unter Federfiihrung des Na-
tionalen Zentrums flr Cybersicherheit des Bundes die
Meldepflicht im Fokus der diesjahrigen Diskussionen.

Auf operativer Ebene setzte sich das Gremium
Cyber-CASE’ insbesondere mit der Entwicklung der
nationalen Cyber-Fallibersicht, dem Fachaustausch,
der operativen Koordination (z.B. Investitionsbetrug)
und der aktuellen Cyber-Bedrohungslage auseinander.

Die Erfahrungen im Cyberboard sind weiterhin
positiv. Mit der Rekrutierung des Referenten Cyber hat
die BA die Rahmenbedingungen weiter gestéarkt, um
als zuverlassige Partnerin die Cyber-Landschaft in der
Schweiz aktiv mitzugestalten. Die BA als Organisatorin
des Cyberboards dankt allen Partnerbehérden flr das
konstruktive Engagement.

6 Mitglieder: BA, Eidgendssisches Finanzdepartement (EFD),
fedpol, Konferenz der Kantonalen Justiz- und Polizeidirektorin-
nen und -direktoren (KKJPD), Konferenz der kantonalen
Polizeikommandanten (KKPKS), NDB, Schweizerische Kriminal-
pravention (SKP), SSK und Sicherheitsverbund Schweiz (SVS).

7 Mitglieder: Analysten des Nationalen Zentrums flr Cybersicherheit
(NCSC), spezialisierte Polizisten des Netzwerks fur die
Ermittlungsunterstitzung in der digitalen Kriminalitat (NEDIK)
sowie Cyber-Single Points of Contact der Staatsanwaltschaften.
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4 Rechtsfragen und allgemeine
Hinweise an den Gesetzgeber

4.1 Entlastung der Kantone durch die Ubernahme

von Grossverfahren

Die Forderung nach einer effizienten Verfolgung der
Drahtzieher von raffiniert angelegten grenziberschrei-
tenden oder kantonstbergreifenden Grossbetrigereien
mit bis zu dreistelligen Millionen-Deliktsbetragen und
volkswirtschaftlicher Relevanz geht u.a. auf Erfahrungen
mit dem legendéaren European Kings Club EKC zuriick
und fuhrte Ende der 1990-er Jahre im Rahmen der sog.
«Effizienzvorlage» zu neuen Ermittlungskompetenzen
der BA bei der Bekampfung einschlagiger Phanomene
der Wirtschaftskriminalitéat. Diese Kompetenzen haben
sich bewahrt und werden von den Kantonen geschatzt
und in Anspruch genommen.

So hat die BA auf Ersuchen der Kantone Zirich
und Basel-Stadt den «Fall Behring» mit rund 2000 Ge-
schadigten zur Verurteilung gefuhrt, gesamtschweize-
rische «Paysafe-Betrugereien» an Kiosken untersucht
oder den «VW-Dieselskandal» mit rund 175000 Gescha-
digten in Angriff genommen. Alle diese Konstellationen
zeichnen sich durch besondere Herausforderungen aus,
die nach neuen L&sungen verlangen. Seien es Komple-
xitat, internationale Zusammenarbeit, die Bewaltigung
einer Vielzahl von Parteien und Beteiligten oder die zu-
nehmende und immer raschere Anonymisierung tber
alle Grenzen hinweg. Aufgrund ihrer Erfahrung mit sol-
chen Phanomenen, der Implementierung neuer Techno-
logieansatze und internationaler Vernetzung wird die BA
gerade auch von Kantonen mit spezialisierten Ermitt-
lungsabteilungen regelmassig um Ubernahme besonders
heikler und ressourcenaufwandiger Verfahren ersucht.

Aktuell zeigt sich dies in Bezug auf das Phdnomen
von mutmasslichen «Finanzsanierungsbetrigereien». In
diesem Zusammenhang gingen bei kantonalen Straf-
verfolgungsbehdrden in der gesamten Schweiz eine
Vielzahl von Strafanzeigen sowie Meldungen der MROS
ein. Es besteht dabei der hinreichende Verdacht, dass
bei bis zu 10000 kreditsuchenden Personen der Ein-
druck erweckt wurde, es wurden nach Leistung von
Vorauszahlungen Kredite ausbezahlt, die Taterschaft
nach Eingang der Vorauszahlungen jedoch keine ad-
aquate Gegenleistung erbracht haben soll. Die BA hat
in dieser Angelegenheit bisher Uber 200 Verfahren von
kantonalen Strafverfolgungsbehérden Ubernommen —
insbesondere aus den Kantonen Aargau, Basel-Stadt,
Bern, Luzern, St. Gallen und Zurich.
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4.2 Festigung und Prazisierung der Rechtsprechung

im Bereich der telefonischen Uberwachung

von Drittpersonen
Die BA fuhrt gegen mehrere Personen ein Strafverfah-
ren wegen schwerer Geldwascherei, gewerbsmassigen
Betrugs, betrligerischen Konkurses und Urkundenfal-
schung. In diesem Kontext wurde gestttzt auf Art. 270
Bst. b Ziff. 1 StPO eine dreimonatige Echtzeitabhdrung
einer Drittperson angeordnet, die nicht Verfahrenspar-
tei war. Nachdem diese von der angeordneten Mass-
nahme Kenntnis erhielt, erhob sie Beschwerde beim
Bundesgericht (BGer). Dieses hat die Beschwerde mit
folgender Begriindung abgewiesen (BGer 1B_134/2020
vom 8. Juli 2020):

Das BGer bejahte den Bestand eines dringenden
Verdachts im Sinne von Art. 269 Abs. 1 Bst. a StPO ins-
besondere im Zusammenhang mit dem Sachverhalt
rund um den betrtgerischen Konkurs und die Urkun-
denféalschung. Angesichts der Schwere der Tat verneinte
es eine Verletzung des Verhéltnismassigkeitsprinzips
und es verneinte auch eine Verletzung des Subsidiari-
tatsprinzips (Art. 269 Abs. 1 Bst. b und ¢ StPO). Es
prifte die Anwendung von Art. 270 Bst. b Ziff. 1 StPO
und folgerte, dass dieser eine hinreichend préazise ge-
setzliche Grundlage fir die Uberwachung des Fernmel-
dedienstes einer Drittperson ist, die der Beschuldigte
wahrscheinlich anrufen wird. Dabei préazisierte es, dass
die Uberwachung einer Drittperson in einem solchen
Kontext keinen weitergehenden Eingriff in ihre verfas-
sungsmassig geschutzte Privatsphare darstellt als die
anderen Formen der Uberwachung des Post- und Fern-
meldeverkehrs von Drittpersonen gemass Art. 270 StPO.

Vorliegend bejahte das BGer die Zulédssigkeit der
TelefonUberwachung der Drittperson gestutzt auf folgende
Elemente: Der Beschuldigte sagte am Telefon (er wurde
abgehort), dass er die Drittperson in den kommenden
Tagen anrufen wlrde, und man verstand, dass das Ge-
sprach die Einvernahme der Drittperson betreffen wirde,
die in den folgenden Tagen vorgesehen war. Die Telefon-
Uberwachung der Drittperson sollte nicht nur ermittlungs-
relevante Erkenntnisse ermdglichen, sondern auch Er-
kenntnisse Uber den genauen Standort des Beschuldigten
(der sich der Justiz entzog). Da sich der Beschuldigte
aller Wahrscheinlichkeit nach im Ausland befand, war die
parallele Abhoérung der Drittperson notwendig, um samt-
liche Gesprache zwischen dieser und dem Beschuldigten
abzuhoren. Denn zum einen benutzte der Beschuldigte
im Ausland moglicherweise andere Telefonanschllsse
und zum andern war es aus technischen Grinden nicht
maoglich, allein Uber den Anschluss des Beschuldigten
alle Gesprache zwischen dem Beschuldigten (im Aus-
land) und der Drittperson aufzuzeichnen.



4.3 Cyberkriminalitit: Rechtliche Qualifikation

der sog. «IP history»
Beim Anmelden (Login) und Abmelden (Logout) eines
E-Mail-Postfachs werden die IP-Adressen gespeichert
(sog. «IP history»). Diese IP-Adressen kénnen wichtige
Ermittlungsansatze bei der Identifikation des Inhabers
bzw. Benutzers des E-Mail-Kontos sein. Bei der Erhe-
bung dieser Daten stellt sich die Frage der rechtlichen
Qualifikation solcher Login-/Logout IP-Adressen. Handelt
es sich um Bestandesdaten im Sinne von Art. 21 des
Bundesgesetzes betreffend die Uberwachung des Post-
und Fernmeldeverkehrs (BUPF, SR 780.1), die mittels ein-
facher Auskunftsanfragen durch den Dienst UPF bei den
Providern abgefragt werden kdénnen? Oder gelten IP-Ad-
ressen als Randdaten im Sinne von Art. 8 Bst. b BUPF,
die mittels genehmigungspflichtiger Teilnehmeridentifika-
tion gemass Art. 273 StPO erhoben werden miussen?

Das Bundesgericht hatte im Entscheid BGE 141 IV
108 die «IP history» als Randdaten qualifiziert, was in der
Lehre auf Kritik gestossen ist. Die Frage der rechtlichen
Qualifikation wurde in einer Cyber-CASE Sitzung disku-
tiert, an welcher auch der Dienst UPF vertreten war. Die
einhellige Meinung war, dass es sich bei der «IP history»
eines E-Mail-Postfachs um simple Bestandesdaten und
nicht um Randdaten handelt. Der Dienst UPF hat im
Rahmen der laufenden Revision der Verordnung Uber
die Uberwachung des Post- und Fernmeldeverkehrs
(VUPF; SR 780.11) eine entsprechende Anpassung von
Art. 42 VUPF eingebracht, wonach das verwendete Pro-
tokoll, die IP-Adresse und die Portnummer des Clients
beim Zugriff auf, bei der Anmeldung an oder bei der
Abmeldung von der Mailbox mittels Auskunftsersuchen
beim E-Mail-Provider eingeholt werden kénnen. Wird
die VUPF entsprechend revidiert, kénnen Login-/Logout
IP-Adressen eines E-Mail-Postfachs in Zukunft mit ein-
facher Anfrage abgefragt werden.

4.4 Rechtshilfe: Parteistellung fiir in der Schweiz
gespeicherte elektronische Daten

Im Rahmen der schweizerischen Strafverfahren im Kom-
plex Petrobras haben die schweizerischen Ermittler meh-
rere Server lokalisiert und beschlagnahmt. Die Gesell-
schaften, gegen die ermittelt wurde, benutzten diese, um
ihre Parallelbuchhaltung zu fihren und um verdeckt zu
kommunizieren. Die Server befanden sich in «Datacen-
tern» in der Schweiz. Die beschlagnahmten Daten bilde-
ten Gegenstand von Rechtshilfeersuchen aus dem Aus-
land. In diesem Kontext kam die BA zum Schluss, dass
nur die «Datacenter» legitimiert waren, gegen die Daten-
Ubermittlung ins Ausland Einspruch zu erheben. Den
involvierten Gesellschaften, die die Server benutzten,
sprach sie diese Legitimation ab.

Das Bundesstrafgericht wies die Beschwerde gegen
diesen Entscheid ab (Urteil RR.2020.11, RR.2020.12 vom
21. Juli 2020). Die Parteistellung im Rechtshilfeverfahren
wird nur dem Besitzer der durchsuchten Raume zuer-
kannt, in dessen unmittelbarem Besitz sich die Beweis-
mittel befinden. Diese Regel gilt auch fUr Server, auch
wenn die involvierten Gesellschaften ebenfalls einen
direkten Zugang zu den gespeicherten Daten haben. Die
Tatsache, dass diese Gesellschaften im schweizerischen
Strafverfahren Teilnahmerechte nach Art. 246 ff. StPO
hatten, ist fUr das Rechtshilfeverfahren, das anderen
Regeln folgt, ohne Belang. Das Bundesgericht hat die
Beschwerde gegen dieses Urteil fur unzulassig erklart
(Urteil 1C_423/2020 vom 5. August 2020).

4.5 Rechtsprechung zu Treffen mit

auslandischen Behdrden
Im Rahmen des Komplexes 1MDB wurde der Ausstand
des Bundesanwalts und eines Staatsanwalts des Bun-
des verlangt. Begrindet wurde das Begehren mit Kon-
takten zwischen den schweizerischen und malaysischen
Behorden, zu denen keine Protokolle fur die Akten erstellt
wurden. Das Bundesstrafgericht erklarte das Ausstands-
begehren wegen verspateter Eingabe flr unzulassig,
soweit es ein Treffen betraf, das im Tatigkeitsbericht 2018
der BA erwdhnt wurde. Das Ausstandsbegehren stlitzte
sich auch auf ein angebliches Hoflichkeitstreffen zwi-
schen dem schweizerischen Bundesanwalt und seinem
Gegenstlck aus Malaysia von Marz 2019. Bei dieser Ge-
legenheit wurden dem Bundesanwalt die Vollzugsakten
eines an Malaysia gestellten Rechtshilfeersuchens Uber-
geben; die Vollzugsakten wurden mit einem Vermerk,
der ihre Herkunft erklarte, in die Akten aufgenommen.
Das Bundesstrafgericht erklarte das Begehren flr unzu-
lassig, soweit es auf den Bundesanwalt zielte, weil die-
ser keine direkte Kontrolle Uber das Verfahren ausubt
und als Vertreter der BA das Recht hat, Vollzugsakten
eines auslandischen Counterparts entgegenzunehmen.
Das Ausstandsbegehren gegen den verfahrensleitenden
Staatsanwalt des Bundes wurde abgewiesen. Dessen
Entscheid, die Einzelheiten des Hoflichkeitstreffens von
Marz 2019 nicht in die Akten aufzunehmen, stellt eine
beweisrechtliche Zwischenverfigung dar, die auf dem
ordentlichen Rechtsweg zu beanstanden ist und nicht
auf dem Weg des Ausstandsbegehrens.

In diesem allgemeinen Kontext sind kirzlich auf
kantonaler und eidgendssischer Ebene mehrere Ent-
scheide Uber die Notwendigkeit ergangen, Gesprache
mit auslandischen Behdrden zu protokollieren. Generell
scheint in der Rechtsprechung anerkannt zu sein, dass
die Staatsanwaltschaft das Recht hat, ihre Strategie
und ihr Vorgehen mit den beteiligten auslandischen
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Behdrden zu bestimmen und zu koordinieren, ohne
diese Treffen protokollieren zu missen (vgl. z.B. Urtell
SK.2018.46 vom 16. Dezember 2019, E. 8.7.2; Urteil
ACPR/584/2019 vom 2. August 2019, E. 4.4). Beweis-
erhebungen dagegen sind aktenkundig zu machen,
damit die Parteien des Strafverfahrens aufgrund der
Akten nachvollziehen kénnen, wie die Beweise gesam-
melt wurden (Urteil BB.2019.187 vom 3. Mérz 2020,
E. 6.8; vorerwahntes Urteil ACPR/584/2019, E. 4.4).

4.6 Streichung der Parteistellung der BA

im Verwaltungsstrafrecht
Wie bereits in ihrem Tatigkeitsbericht 2018 sowie in der
Vernehmlassung zur Anderung der StPO ausgefiihrt,
setzt sich die BA fUr eine Streichung ihrer Rechtsmit-
telkompetenz in Art. 381 Abs. 4 StPO ein. Fir die BA
besteht kein Anlass, in Strafverfahren einzugreifen, die
kantonaler Gerichtsbarkeit unterliegen. Im aktuellen
Entwurf (BBI 2019 6789, S. 6801) bzw. in der Botschaft
(BBI 2019 6697, S. 6768 f.) zur Anderung der StPO
wurde diesem Anliegen in Form einer Streichung von
Art. 381 Abs. 4 StPO entsprochen.

Wie die BA im Tatigkeitsbericht 2018 ebenfalls fest-
hielt, kommt ihr im Verwaltungsstrafrecht (Art. 24 und
74 Abs. 1 VStrR, SR 313.0) Parteistellung zu, obwohl
sie weder an der Untersuchung beteiligt ist, noch Uber
die besonderen, verwaltungsrechtlichen Fachkenntnisse
verfugt. Auch hier besteht flr die BA kein Anlass, in ver-
waltungsstrafrechtliche Verfahren einzugreifen bzw. sich
an solchen zu beteiligen, zumal die fur die Untersuchung
zustandige Fachbehdrde (Verwaltung) tber vollumfang-
liche Fallkenntnisse und eine eigene Parteistellung ver-
fugt. Jedoch muss die BA gemass Finanzmarktaufsichts-
gesetz (Art. 50 Abs. 2 FINMAG, SR 956.1) die Akten des
fUr die Untersuchungsfuhrung alleine zustandigen Eid-
gendssischen Finanzdepartements (EFD) zuhanden des
Bundesstrafgerichts tGberweisen. Die BA nimmt ihre
Parteirechte — angesichts dieser Umstéande und insbe-
sondere der bereits bestehenden Parteistellung der zu-
standigen Fachbehérde — nicht aktiv wahr, sondern
Ubermittelt die Akten im Sinne einer rein administrativen
und keinen Mehrwert bringenden «Brieftragerfunktion».
Aus Sicht der BA ist ihre im VStrR vorgesehene Partei-
stellung bzw. Rolle gemass FINMAG deshalb — analog
Art. 381 Abs. 4 StPO - zu streichen.
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Interview mit den
Stellvertretenden Bundesanwalten

Ruedi Montanari,
Stv. Bundesanwalt

«Kontinuitat trotz zahlreichen Herausforderungen»

Nach dem Rucktritt von Bundesanwalt Michael Lauber
haben die beiden Stellvertretenden Bundesanwélte Ruedi
Montanari und Jacques Rayroud die interimistische Co-
Leitung der Bundesanwaltschaft Gbernommen. Im Inter-
view blicken sie zurlick auf die verschiedenen Herausfor-
derungen und die pragenden Ereignisse des Jahres.

Herr Montanari, Herr Rayroud — Sie haben nach
einer turbulenten Zeit die Leitung der BA {ibernommen.
Auf was fiir ein Jahr blicken Sie zuriick?

Ruedi Montanari (RM): Es war in der Tat ein inten-
sives und ein anspruchsvolles Jahr. Die 6ffentliche Kon-
troverse um Bundesanwalt Michael Lauber war auch flr
die Mitarbeitenden der BA belastend. Sein Rucktritt er-
forderte ein Umorganisieren vieler eingespielter Prozesse,
denn Michael Lauber hatte die BA wahrend vieler Jahre
gepragt. Doch sowohl Kollege Rayroud wie auch ich sind
bereits seit Iangerem als Stellvertretende Bundesanwalte
tatig. In dieser Funktion war uns stets bewusst, dass der
sogenannte «Vertretungsfall» eintreten kann. Uns waren
die FUhrungsaufgaben mit den verschiedenen Heraus-
forderungen und Spannungsfeldern bekannt.

Jacques Rayroud (JR): Doch trotz der profunden
Kenntnisse und der guten Vorbereitung hat uns die ge-
meinsame Flhrung der BA stark beansprucht, denn viele
unserer bisherigen Aufgaben galt es ja auch weiterhin
und parallel dazu wahrzunehmen. Wir waren wie in einer
Doppelfunktion tatig und dementsprechend auch auf
Support und Flexibilitat angewiesen. Dank der tatkrafti-
gen Unterstutzung unserer Abteilungsleitenden, Delikts-
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Jacques Rayroud,
Stv. Bundesanwalt

feldverantwortlichen und allen anderen Mitarbeitenden
sowie der ausgezeichneten Zusammenarbeit mit Part-
nerbehdrden wie etwa fedpol, dem BJ, dem NDB und
anderen ist es uns jedoch gelungen, die BA in einer nicht
einfachen Zeit durch eine Ubergangsphase zu filhren.

Wie haben Sie die BA in dieser Ubergangszeit konkret
weiterentwickelt?

JR: In einer Ubergangsphase ist eine véllige Neu-
organisation nicht angebracht. Unser Ziel war es, im Um-
feld der zahlreichen Herausforderungen flr Kontinuitat
zu sorgen, fur Ruhe und Stabilitat. So haben wir in den
Bereichen Verfahrensfuhrung, Strategie oder Projekt-
entwicklung den bisherigen Weg konsequent weiterver-
folgt. So konnten wichtige Projekte umgesetzt werden,
etwa ein Asservatenmanagementsystem zur Inventa-
risierung von sichergestellten Daten und Objekten. Und
beim Bundesstrafgericht konnten im Berichtsjahr so viele
Anklagen eingereicht werden wie noch nie zuvor. Die BA
hat ihren gesetzlichen Auftrag also auch unter den au-
sserordentlichen Bedingungen des Jahres 2020 erfUllt.

RM: Neben der Ubergangsphase im Rahmen der
Co-Leitung stellten auch die Massnahmen, welche die
COVID-19-Pandemie mit sich brachte, fur unsere Mitar-
beitenden eine nicht zu unterschatzende Herausforde-
rung dar. Deshalb war es uns wichtig, allfallige Verunsiche-
rungen und Bedurfnisse aufzunehmen und aufzufangen.
Dies war einer der Griinde, warum wir fir die Ubergangs-
phase einen Schwerpunkt auf die interne Kommunikation
gelegt haben. Entsprechend haben wir beispielsweise
das «Offene Ohr der Co-Leitung» eingefihrt, wo die Mit-
arbeitenden uns ihre Anliegen direkt adressieren konnen.



Hinzu kommt die allwochentliche als Informationsgefass
dienende Videokonferenz, welche wieder sadmtlichen
Mitarbeitenden zuganglich gemacht wurde. Gleichzeitig
haben wir mit der Einflhrung der «Erweiterten Geschéfts-
leitung» ein Gefass geschaffen, welches die Abteilungs-
leitenden besser in die FUhrung der BA einbindet.

Die COVID-19-Pandemie diirfte die Situation auch fiir
die BA nicht gerade vereinfacht haben. Was fiir
Auswirkungen hatte die Pandemie auf die Behdrde und
wie ist diese damit umgegangen?

RM: Bereits beim Ausbruch der Pandemie im Méarz
2020 haben wir eine Task-Force eingesetzt und gemein-
sam mit inr umfassende Massnahmen zum Schutz der
Mitarbeitenden entwickelt und umgesetzt, wobei die
jeweils unterschiedlichen Rahmenbedingungen an den
vier verschiedenen Standorten in Bern, Lausanne, ZUrich
und Lugano zu bertcksichtigen waren. Ein Kernteam
der Task-Force unter der Leitung des Generalsekretéars
hat die Entwicklungen konstant beobachtet und die be-
schlossenen Massnahmen laufend Uberprft sowie ge-
gebenenfalls der jeweiligen Situation angepasst. Die
Mitarbeitenden wurden fortwahrend Uber die Entwick-
lungen informiert. Das rasche und konsequente Vorge-
hen hat sich bewahrt. Bis zum Herbst 2020 hatten wir
keinen Fall von COVID-19 zu verzeichnen, und die an-
schliessend aufgetretenen Félle unter unseren Mitarbei-
tenden konnten gut gehandhabt werden.

JR: Und wir waren aufgrund der internen Organisa-
tion gut dafur aufgestellt, die Auswirkungen der Pande-
mie aufzufangen und die Sicherstellung des operativen
Betriebs jederzeit gewahrleisten zu kdnnen. Insbeson-
dere auf die FUhrung von Strafverfahren hatte die Situa-
tion der COVID-19-Pandemie keine grosseren Auswirkun-
gen. Zwar mussten beispielsweise einzelne Einvernahmen
verschoben oder umorganisiert werden, aber dank der
modernen Arbeitsplatz-Infrastruktur der BA konnte fur
die meisten Situationen eine pragmatische L6sung ge-
funden werden. Die BA konnte ihren gesetzlichen Auf-
trag jederzeit erflllen. Den grossten Einfluss auf die
operative Tatigkeit hatte die Pandemie in Bezug auf Ge-
richtsverfahren, welche vom zustédndigen Bundesstraf-
gericht mehrfach verschoben wurden, wie etwa auf den
mit Spannung erwarteten Prozess im Bereich des Vol-
kerstrafrechts im Zusammenhang mit dem Burgerkrieg
in Liberia. Oder auf den vielbeachteten Fussballprozess
im FrUhjahr, der vom Bundesstrafgericht sogar unter-
bzw. abgebrochen werden musste.

Das bringt uns zum Kerngeschaft der BA. Wo steht
die BA in den grossen Verfahrenskomplexen?

JR: Wenn die Rede von Verfahrenskomplexen ist,
geht es sicher auch um die Fussball-Thematik. Dass die
Anklage im Zusammenhang mit dem Deutschen Fuss-
ball-Bund (DFB) infolge der Situation der COVID-19-Pan-
demie keiner sachrichterlichen Beurteilung mehr unter-
zogen werden konnte, bedauern wir sehr. Positiv war
hingegen, dass im Februar 2020 in einem weiteren viel-
beachteten Verfahren im Zusammenhang mit der Ver-
gabe von Medienrechten Anklage erhoben werden
konnte, die im Herbst schliesslich auch zu der erstins-
tanzlichen Verurteilung eines friheren FIFA-Generalse-
kretars gefuhrt hat. Zudem konnten verschiedene andere
Verfahren im Fussball-Umfeld rechtskréaftig abgeschlos-
sen werden. Im Herbst verflugte die BA die Restitution
von mehr als CHF 36 Millionen an unrechtmé&ssig erwor-
benen Geldern. Die Ubrigen Verfahren werden weiter-
gefuhrt, jedoch kann man keine Prognosen machen.
Zur Erinnerung: Strafverfolgungsbehérden miussen von
Amtes wegen alle fUr die Beurteilung einer Tat und einer
beschuldigten Person bedeutsamen Tatsachen abkla-
ren, und bis zu einem rechtskraftigen Urteil gilt fur alle
Beteiligten die Unschuldsvermutung.

Neben dem Fussball finden auch die Verfahrens-
komplexe rund um 1MDB sowie Petrobras-Odebrecht
jedes Jahr weltweite Beachtung. Im Zusammenhang mit
Petrobras-Odebrecht beispielsweise hat das Bundes-
strafgericht im Februar 2020 erstmals ein Urteil geféllt
und einen ehemaligen Vermdgensverwalter verurteilt. Die
grossen Verfahrenskomplexe binden beachtliche Res-
sourcen und werden von interdisziplindr zusammenge-
stellten Task-Forces gefuhrt. Eine besondere Herausfor-
derung ist die Komplexitat aufgrund der internationalen
Verflechtung der untersuchten Sachverhalte, aufgrund
der auslandischen Herkunft vieler Verfahrensbeteiligter
sowie aufgrund der erforderlichen Aufarbeitung von
grenzlberschreitenden Geschéftstatigkeiten und von
Geldflissen Uber mehrere Lander hinweg. In diesem
Bereich ist die BA stets auch auf rechtshilfeweise Zu-
sammenarbeit mit anderen Staaten angewiesen.

Welches waren die weiteren Meilensteine, die aus lhrer
Sicht das Jahr 2020 geprédgt haben?

RM: Neben dem Flhrungswechsel, der COVID-
19-Pandemie und den grossen Verfahrenskomplexen
gab es zahlreiche weitere Beispiele, die im Fokus der
Offentlichkeit standen: Etwa das im Zusammenhang mit
der «Crypto-Affare» ertffnete Strafverfahren, eine koor-
dinierte Anti-Mafia-Aktion in der Schweiz und in Italien
sowie eine Anklage wegen Insiderhandels. Viel Aufmerk-
samkeit erfuhr auch die Einstellung eines Strafverfahrens
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im Zusammenhang mit der Schweizer Hochseeschiff-
fahrt. An dieser Stelle mdchte ich etwas festhalten, das
oft zu wenig beachtet wird: Ich habe manchmal den
Eindruck, dass in der 6ffentlichen Debatte die Arbeit von
Strafverfolgungsbehérden nur dann positiv gewertet
wird, wenn es zu Anklagen oder Strafbefehlen kommt.
Dabei ist es nicht unsere Aufgabe, auf eine Verurteilung
hinzuarbeiten. Unsere rechtsstaatliche Aufgabe ist es
vielmehr, belastende und entlastende Umstande mit
gleicher Sorgfalt abzuklaren. Wenn ein Verfahren auf der
Grundlage einer solchen Abklarung eingestellt werden
muss, ist dies kein Misserfolg, sondern das Ergebnis
von umfangreichen Untersuchungshandlungen, die am
Schluss zu einem entlastenden Ergebnis gefuhrt haben.
Damit haben wir unsere Aufgabe erfullt.

Ein weiteres wesentliches Element des Berichts-
jahres war auch die Strafverfolgung im Bereich des Ter-
rorismus. Die BA konnte im April und im Juli 2020 jeweils
eine Anklage einreichen, denen das Bundesstrafgericht
im Rahmen der noch im selben Jahr ergangenen Verur-
teilungen dann auch weitgehend gefolgt ist. Zudem kam
es im Oktober 2020 zu einer weiteren Verurteilung vor
dem Bundesstrafgericht, welche auf eine friihere An-
klage der BA zurtckzufUhren war. Darlber hinaus hat
die BA 2020 die aufwandigen Ermittlungen in weiteren
medial stark beachteten Fallen wie dem Toétungsdelikt
in Morges und der Messerattacke in Lugano Ubernom-
men. Insgesamt konnte die BA in diesem sicherheitsre-
levanten Bereich in enger Kooperation mit ihren Part-
nerbehdrden Akzente setzen.
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1 Strategie 2020-20238

Die Strategie 2020-2023 wurde Anfang 2020 lanciert
und orientiert sich an der Vision und Mission der BA. Die
Vision, welche die BA in den n&chsten Jahren als Zielbild
hat, halt fest, dass sich die BA dafur einsetzt, dass sich
Verbrechen nicht lohnen, womit die rechtsstaatlichen
Strukturen gestarkt werden. Die Mission, welche den
Rahmen der Tatigkeit der BA vorgibt, fokussiert auf das
Engagement der BA zur Durchsetzung des Rechtsstaa-
tes und zur Wahrheitsfindung, indem sie Strafverfahren
fuhrt, Rechtshilfe leistet und mit Partnerorganisationen
wirksam zusammenarbeitet.

Um die Vision und die Mission umzusetzen, verfolgt
die BA fur die Amtsperiode 2020-2023 die nachfolgen-
den vier strategischen Stossrichtungen:

e Handlungsfreiheit wahren und anpassungsfahig
bleiben: Die BA formuliert deliktsfeldspezifische
Strategien, um die Deliktsfelder systematisch und
strukturiert weiterentwickeln zu kénnen. Aus den
Massnahmen fUr die Bereiche Voélkerstrafrecht und
Cyberkriminalitat resultierte im Berichtsjahr z.B. die
neue Abteilung RTVC oder die Rekrutierung des
Referenten Cyber. Ebenso formulierte die BA die
strategische Analyse und Strategie des Delikts-
felds Geldwascherei. Zur Wahrung der Handlungs-
freiheit optimiert die BA mithilfe der Standardisie-
rung und Zentralisierung zudem interne Prozesse
und vereinfacht durch neue Arbeitsmittel die Ver-
fahrenspriorisierung und -Steuerung. Des Weiteren
starkt die BA die bestehende Kooperation mit fed-
pol und férdert neue Zusammenarbeitsformen.

e FlUhrung starken: Die BA investiert in die Starkung
der FUhrung, indem das FUhrungsverstandnis wei-
ter verankert und die Fach- und FUhrungsstruktur
weiter gefestigt werden. Deren Rollen und Zusam-
menspiel werden in den nachsten Jahren Uberpruft
und gegebenenfalls angepasst. Durch die aktive
Konsolidierung des Fuhrungsverstandnisses unter
den FUhrungskréaften wird die gelebte BA-Kultur
gescharft und kontinuierlich weiterentwickelt.

e Strategische Personalplanung fordern: Als Exper-
tenorganisation stehen bei der BA die Mitarbeiten-
den und deren Aufgabenerfullung im Mittelpunkt.
Folglich will die BA die Arbeitsmodelle sowie Per-
spektiven und Férderung von Mitarbeitenden wei-
terentwickeln, um eine attraktive Arbeitgeberin zu
bleiben. Des Weiteren setzt die BA bewusst einen
Fokus auf die Nachfolgeplanung, um Funktionen
optimal zu besetzen und den Wissens- und Erfah-
rungstransfer frihzeitig zu planen.

8 https:/www.bundesanwaltschaft.ch/mpc/de/home/die-bundes-
anwaltschaft/vision.html
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e Technologie / IT-Instrumente weiterentwickeln: Die
BA entwickelt ihre IT-Instrumente gemeinsam mit
den wichtigsten Partnerbehérden fortlaufend wei-
ter, damit die Mitarbeitenden in ihrer taglichen Ar-
beit unterstutzt und deren Effizienz und Effektivitat
gesteigert werden kénnen. Seit 2020 ist z.B. eine
Applikation fur das gemeinsame Asservatenmana-
gement von fedpol und BA in Betrieb (s. Ziff. V.2.1).
Zentral ist diesbezUglich der Einbezug der Mitar-
beitenden in die Definition der Anforderungen an
IT-Instrumente und den damit verbundenen Wan-
del der Arbeitsprozesse. Dabei steht nicht nur das
IT-Instrument an sich, sondern auch die enge Be-
gleitung der Mitarbeitenden bei der Einfuhrung
und Nutzung der Technologien im Mittelpunkt.

Die Steuerung der Strategieumsetzung erfolgt mittels
«Roadmap», d.h. in Form einer rollenden 12-Monats-
Planung, die als wesentliches Kernelement auch alle
Vorhaben des BA-Projektportfolios umfasst. Diese be-
inhaltet die Projekte zur Umsetzung der Strategie. Deren
Priorisierung erfolgt abhéngig von der Wichtigkeit und
der Ressourcenverfugbarkeit.



2 Zentrale Eingangsbearbeitung
der BA (ZEB)

Die ZEB registriert, analysiert und triagiert zentral alle
Eingénge, die nicht direkt mit einer bereits erdffneten
Strafuntersuchung in Zusammenhang stehen oder von
dieser unabhangig bearbeitet werden sollen. Es handelt
sich dabei namentlich um Strafanzeigen, Strafantrage,
Ersuchen um Verfahrensibernahme aus den Kantonen
und Meldungen der Meldestelle fir Geldwascherei
(MROS). Wenn erforderlich, wird ein Eingang einem
Staatsanwalt oder einem Assistenz-Staatsanwalt zur
Prifung Ubertragen, dessen Antrag fur das weitere Vor-
gehen im operativen Ausschuss des Bundesanwalts
(OAB) diskutiert wird. Klare Falle werden direkt durch
die ZEB erledigt. Dies dient insbesondere der Entlas-
tung der verfahrensfiihrenden Einheiten und der For-
derung der unité de doctrine innerhalb der BA.

Ein wichtiger Partner der BA bei der Bekdmpfung
der Geldwascherei ist die MROS. Diese hat per 1. Januar
2020 ein neues Datenverarbeitungssystem (goAML) ein-
gefuhrt. Die Ablaufe bei der BA mussten dadurch teil-
weise angepasst werden, was zu einer Erweiterung der
Aufgaben der ZEB gefihrt hat. Ein weiterer, wesentlicher
Teil der Aufgaben der ZEB war auch im Berichtsjahr die
administrative Unterstltzung im Bereich Bekdmpfung
der Cyberkriminalitat; die diesbezlglichen Ablaufe und
die Aufgabenteilung zwischen der Abteilung RTVC und
der ZEB werden ab Anfang 2021 angepasst, was zu
einer Entlastung der ZEB fuhren sollte.

Insgesamt wurden im Berichtsjahr 1985 Eingange
bearbeitet. Darunter waren 479 Ersuchen um Verfahrens-
Ubernahme; bei 95 % von diesen anerkannte der OAB
die Bundeskompetenz. Ferner wurden 172 MROS-Mel-
dungen bearbeitet. Von den Eingangen wurden 1603 in
die Abteilungen zur weiteren Bearbeitung weitergeleitet
und 382 direkt von der ZEB bearbeitet und erledigt (Ab-
lehnung von Ersuchen um Verfahrenstibernahme oder
Nichtanhandnahme von Strafanzeigen).

3 If_éille im Interesse der
Offentlichkeit

Die Information Uber die Falle im Interesse der Offent-
lichkeit erfolgt mit Stand per Ende 2020.

3.1 Hochseeschifffahrt

Die BA erliess im Berichtsjahr in der sogenannten
«Hochseeschifffahrtsaffare» eine Einstellungsverfigung.
Das Strafverfahren richtete sich gegen einen ehemali-
gen Stabschef des Bundesamts flr Landesversorgung
(BWL) und betraf die Vorwrfe der ungetreuen Amtsfih-
rung und des Leistungsbetrugs. Das Verfahren drehte
sich einerseits um die Vergabe von Bundesburgschaften
zur Absicherung von Bankkrediten, die verschiedenen
Schiffsgesellschaften zur Finanzierung von Hochsee-
schiffen gewahrt wurden. Andererseits stand die Amts-
fuhrung im Zusammenhang mit der Bewilligung von
Stundungen zur Beurteilung. Mit den Stundungen er-
laubte das BWL den Schiffsgesellschaften, Darlehensa-
mortisationen gegenuber den kreditgebenden Banken
auszusetzen. Praktisch alle mit der Einstellungsverfu-
gung beurteilten Burgschaften wurden ab 2017 durch
die kreditgebenden Banken gezogen, was zu einer Be-
lastung der Bundeskasse von tUber CHF 230 Mio. fUhrte.

Die BA stellte in ihrer Beurteilung zunéchst gene-
rell fest, dass die Burgschaftsvergaben des BWL vom
gesetzlichen Auftrag abgedeckt waren und diese weit-
gehend in die bis 2008 herrschende «Boomphase» der
Hochseeschifffahrtsbranche fielen. Die ab 2009 aus-
gebrochene Jahrhundertkrise im Markt war damals
nicht absehbar, setzte aber eine wesentliche Ursache
fur die Notwendigkeit der schwerpunktmassig ab 2009
gewahrten Stundungen und im Ergebnis auch fur die
spéateren Burgschaftsziehungen.

Die BA setzte sich sodann vertieft mit den Mecha-
nismen im Burgschaftswesen des BWL sowie den ein-
zelnen Burgschaftsvergaben und Stundungen ausein-
ander. Zusammengefasst kam die BA zum Schluss,
dass die Beurteilung sowie das Management der Burg-
schaftsrisiken addquat waren und die Entscheide im
BWL im Rahmen eines Prozesses mit sachgerechter
Funktionstrennung und einem funktionierenden Vierau-
genprinzip gefallt wurden. Die Praxis des BWL wurde
von den externen Kontroll- und Partnerstellen weitge-
hend unterstutzt. Zudem wurde festgestellt, dass nach
Ausbruch der Wirtschaftskrise im Jahr 2009 die Hand-
lungsspielrdume des BWL aufgrund der spezifischen
Charakteristiken des Burgschaftsinstituts und der da-
mals geltenden gesetzlichen Grundlagen deutlich ein-
geschrankt waren. Insbesondere eine Einflussnahme
auf das unternehmerische Verhalten der Schiffsgesell-
schaften war praktisch ausgeschlossen. Bezeichnend
war auch die Feststellung, dass die Praxis des BWL zu
den Stundungen nach Ausscheiden des ehemaligen
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Stabschefs im Mérz 2012 im Wesentlichen unveréndert
geblieben war.

In ihrer Einstellungsverfigung kam die BA haupt-
sachlich zum Schluss, dass bezogen auf die Amtstatig-
keit des ehemaligen Stabschefs des BWL keine straf-
rechtlich relevanten Pflichtverletzungen festzumachen
sind und eine Absicht zur Verschaffung von unrechtma-
ssigen Vorteilen zugunsten der Schiffsgesellschaften
nicht nachgewiesen werden kann.

3.2 Verfahrenskomplex im Zusammenhang

mit dem Weltfussball
Im Berichtsjahr begann fur die BA eine Phase des Ab-
schlusses verschiedener Verfahren im Zusammenhang
mit dem Weltfussball.

Ende 2019 erliess die BA in diesem Kontext eine
dritte Verurteilung, indem sie einen ehemaligen Gene-
ralsekretar der sidamerikanischen Fussballkonféde-
ration CONMEBOL der Gehilfenschaft zur mehrfachen
qualifizierten ungetreuen Geschéaftsbesorgung schuldig
sprach. Im Zusammenhang mit der CONMEBOL konnte
die BA dem geschadigten Verband im Jahr 2020 zuvor
beschlagnahmte Vermogenswerte in der Hohe von rund
CHF 20.5 Mio. zurlickerstatten. Dadurch erhéhte sich der
Gesamtbetrag der Vermogenswerte, die im Kontext der
Verfahren rund um den Weltfussball eingezogen/zurtick-
erstattet worden sind, auf aktuell mehr als CHF 37 Mio.

Im Verfahren im Zusammenhang mit dem Deut-
schen Fussball-Bund (DFB) hatte die BA anfangs August
2019 nach rund 3,5-jdhrigen Ermittlungen eine Ankla-
geschrift beim Bundesstrafgericht eingereicht. Nach-
dem Verhandlungsdaten im Januar und im Méarz 2020
reserviert worden sind, eréffnete das Bundesstrafge-
richt die Verhandlung im Marz 2020. Im Zuge der CO-
VID-19-Pandemie musste die Verhandlung jedoch un-
terbrochen werden, wodurch das Verfahren im April
2020 verjahrt ist.

Im Verfahren, das im Méarz 2017 im Zusammen-
hang mit der Vergabe von Medienrechten der FIFA er-
6ffnet wurde, reichte die BA im Februar 2020 Anklage
gegen drei Beschuldigte ein. Ende Oktober 2020 sprach
das Gericht einen ehemaligen Generalsekretar der FIFA
der wiederholten Urkundenfélschung schuldig und ver-
urteilte ihn zu einer bedingen Geldstrafe. Das Gericht
hielt es den Darlegungen der BA folgend als erwiesen an,
dass der Prasident der BelN Media Group LLC und der
wirtschaftlich Berechtigte der TAF Sports Marketing SA
je eine Korruptionsabsprache mit dem ehemaligen FIFA-
Generalsekretar getroffen haben, dass sie ihm zur Ein-
flussnahme bei der Vergabe von Medienrechten nicht
geblhrende Vorteile gewéhrt haben und dass dieser
seine Pflichten gegenuber der FIFA verletzt hat. Das
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Gericht erliess indessen mehrere Freispriiche im Zu-
sammenhang mit den Vorwdirfen der schweren unge-
treuen Geschaftsbesorgung und der Privatbestechung.
Der Grund waren rechtliche Aspekte im Zusammen-
hang mit dem Schaden und dem Geltungsbereich des
alten Gesetzes Uber den unlauteren Wettbewerb.
Samtliche Verfahrenskosten wurden den Beschuldigten
auferlegt. Der ehemalige FIFA-Generalsekretar wurde
ausserdem dazu verurteilt, der FIFA rund CHF 1750000
zurlckzuerstatten. Die BA kindigte eine Berufung ge-
gen dieses Urteil an.

3.3 Verfahrenskomplex 1MDB

Im Rahmen der Ermittlungen rund um die Veruntreuung
mehrerer Milliarden Dollar vom Staatsfonds 1 Malaysia
Development Berhad (1MDB) fihrt die BA mehrere Ver-
fahren gleichzeitig, so insbesondere eines gegen zwei
ehemalige Amtstrager der Vereinigten Arabischen Emi-
rate und zwei ehemalige Mitglieder der Direktion von
1MDB, eines gegen zwei ehemalige Kaderpersonen der
Gesellschaft Petrosaudi und zwei gegen schweizeri-
sche Bankinstitute. Die Verfahren laufen planmaéssig.
Wegen der internationalen Verflechtungen wurden
zahlreiche Rechtshilfeersuchen gestellt, so an die USA,
das Vereinigte Konigreich, Singapur und Malaysia. Ei-
nige davon sind noch hangig.

Im Rahmen des Verfahrens gegen die ehemaligen
Kader von Petrosaudi ist kirzlich tGber ein Ausstandsbe-
gehren und Uber eine Beschwerde entschieden worden.

Das Ausstandsbegehren wurde im Méarz 2020 ge-
gen den Bundesanwalt und einen Staatsanwalt des
Bundes gestellt (BB.2020.68) und betraf einerseits eine
Delegation, die sich unter der Fihrung des Bundesan-
walts 2018 nach Malaysia begab, um eine wirksame
internationale Koordination zu gewdahrleisten, und an-
dererseits einen Hoflichkeitsbesuch des Bundesan-
walts von 2019, an dem ihm Beweismittel Ubergeben
wurden, die vorher rechtshilfeweise erbeten worden
waren. Die Beanstandungen im Zusammenhang mit
der Delegation von 2018 wurden als verspatet und so-
mit fUr unzulassig erklart, und bezuglich des Hoflich-
keitsbesuchs von 2019 wies das Bundesstrafgericht
das Begehren ab (vgl. Ziff. 111.4.5).

Die Beschwerde datiert von Mai 2020 (BB.2020.100).
Sie betraf ein Rechtshilfeersuchen von Oktober 2019 an
Malaysia, mit dem Einvernahmen erbeten wurden. Vor
dem Entscheid Uber das Ersuchen verlangten die malay-
sischen Behdrden die Vorablbermittlung der Fragen, die
die BA den einzuvernehmenden Personen zu stellen be-
absichtigte. Die BA lud die Beschuldigten ein, auch ihre
Fragen mitzuteilen. Die Beschwerdeflhrer verlangten,
die Liste der einzuvernehmenden Personen und die



Liste der Fragen der BA zu haben, bevor sie ihr ihre ei-
gene Liste einreichten. Die BA antwortete ihnen in einem
Schreiben, sie wirden die Liste der Fragen erhalten,
wenn sie nach Malaysia Ubermittelt wirde, und die ein-
zuvernehmenden Personen stinden im Rechtshilfeersu-
chen. Gegen dieses Schreiben wurde eine Beschwerde
eingereicht. Darin wurde gefordert, das Rechtshilfeersu-
chen sei zurlickzuziehen, weil es sich dabei um «en-
traide sauvage» handelte, und den Beschwerdefihrern
sei die Liste der Fragen und die Liste der Personen, die
2018 und 2019 an offiziellen Treffen der BA mit Malaysia
teilgenommen hatten, zur Verflgung zu stellen. Das
Bundesstrafgericht erklarte samtliche Ruagen flr unzu-
lassig bzw. gegenstandslos. Im Wesentlichen préazisierte
es, dass unzuldssige «entraide sauvage» auf dem geeig-
neten Beschwerdeweg zu rligen ist, dass die Erwahnung
verdachtiger Transaktionen, ohne Bankunterlagen zu
Ubermitteln, keine «entraide sauvage» ist, weil entspre-
chende Angaben zum Vollzug eines Rechtshilfeersuchens
notwendig sind, und dass das angefochtene Schreiben
nicht zu den Fallen gehort, in denen der Weg der Be-
schwerde gegen aktive Rechtshilfeersuchen im Sinne
des Bundesgesetzes Uber internationale Rechtshilfe in
Strafsachen (IRSG) offen ist.

3.4 Verfahrenskomplex Petrobras-0debrecht

Der Verfahrenskomplex Petrobras-Odebrecht gehort
weiterhin zu den grossen Komplexen der Abteilung Wirt-
schaftskriminalitat, die im Rahmen einer Taskforce be-
handelt werden.

In einer ersten Phase konzentrierten sich die Er-
mittlungen auf die Empfénger der Zahlungen (die Besto-
chenen) und in einer zweiten Phase auf die Personen,
von denen die Zahlungen herrthrten (die Bestechenden).
Angesichts des Umfangs dieses Untersuchungskomple-
xes dauern die Arbeiten in beiden Phasen noch an, auch
wenn zahlreiche Verfahren bereits abgeschlossen wer-
den konnten.

Im Rahmen der dritten Phase konzentrieren sich
die Ermittlungen der BA parallel dazu auf die strafrecht-
liche Verantwortlichkeit der Finanzintermediare in der
Schweiz, und dies auch gestUtzt auf die Erkenntnisse
der Verfahren der ersten zwei Phasen. Im Berichtsjahr
wurde ein weiteres Strafverfahren gegen eine Bank in
der Schweiz erdffnet. Ausserdem bestétigte das Bun-
desstrafgericht in diesem Jahr die Rechtmassigkeit ei-
nes vereinfachten Verfahrens, was eine wichtige Etappe
dieses Verfahrens war. Des Weiteren hat die Zahl der
Rechtshilfeersuchen, die das BJ zum Vollzug an die BA
delegiert hat, in diesem Jahr stark zugenommen.

Sowohl die nationalen Verfahren und die Rechts-
hilfeersuchen als auch die Ruckerstattungen an die

brasilianischen Behdrden, welche die Schweiz mit der
Zustimmung betroffener Personen ermoglicht hat, zei-
gen die Wirksamkeit einer guten Kooperation zwischen
den nationalen und internationalen Behdrden in einem
derart umfangreichen Untersuchungskomplex.

3.5 Geldwaschereiverfahren (Russland)

2011 eroffnete die BA infolge einer Strafanzeige der Ge-
sellschaft Hermitage Capital Management Ltd und Mel-
dungen der MROS ein Verfahren wegen des Verdachts
der Geldwascherei gegen Unbekannt. Das Verfahren
betrifft den Verdacht von Geldwéaschereihandlungen, die
im Zeitraum zwischen 2008 und 2010 in der Schweiz
begangen wurden und mit einem Betrug zusammenhan-
gen, der Ende 2007 zum Schaden der russischen Steu-
erbehdrden in Russland begangen wurde und zu einer
illegalen Steuerrlckerstattung in Hohe von umgerechnet
USD 230 Mio. geflihrt hat. Der Erlés der Straftat soll an-
scheinend zuerst in Russland und dann in anderen Lan-
dern, etwa auch in der Schweiz, gewaschen worden sein.
In diesem Kontext ordnete die BA die Beschlagnahme
von umgerechnet rund CHF 17 Mio. an. Es ist eine kom-
plexe Untersuchung, in deren Rahmen zahlreiche Rechts-
hilfeersuchen gestellt werden mussten.

Am 6. November 2020 wurde den Verfahrenspar-
teien gemass Art. 318 Abs. 1 StPO der bevorstehende
Abschluss der Untersuchung angekindigt, wobei die
BA zu jenem Zeitpunkt vorsah, das Schweizer Strafver-
fahren einzustellen und einen Teil der gegenwaértig be-
schlagnahmten Vermdgenswerte einzuziehen.

3.6 Geldwéschereiverfahren (Ukraine)

Im Juni 2020 fand am Bundesstrafgericht die Hauptver-
handlung gegen den ehemaligen Abgeordneten des uk-
rainischen Parlaments und Vorsitzenden der parlamen-
tarischen Nuklearenergiekommission Mykola Martynenko
sowie gegen einen weiteren, ukrainischen Staatsange-
horigen statt. Die BA beschuldigte die beiden der vor-
satzlichen bandenmassigen Geldwéascherei.

Auch ohne Vorliegen eines Urteils in der Ukraine
erkannte das Gericht gestltzt auf die Akten eine von
Mykola Martynenko mitorganisierte, ungetreue Amts-
fuhrung in der Ukraine als Vortat. Demnach kaufte die
staatliche ukrainische Betreiberin von Kernkraftwerken
Enerhoatom bei der tschechischen Lieferantin Skoda JS
Bauteile zu einem um rund 18 % Uberhdhten Preis ein.
Nach Eingang der Bezahlung durch Enerhoatom trans-
ferierte die Lieferantin Skoda JS den Uberhdhten Anteil
jeweils weiter auf ein Konto in der Schweiz, an dem Mar-
tynenko wirtschaftlich berechtigt war. Mit den anschlie-
ssend von Martynenko und dem zweiten Beschuldigten
getatigten 57 Transfers vom Konto in der Schweiz ins
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Ausland im Umfang von CHF 3.7 Mio. sah das Gericht
die Vereitelung der Einziehung der verbrecherisch er-
langten Gelder als erwiesen an. Das Gericht verurteilte
den ehemaligen ukrainischen Parlamentarier wegen
bandenmassiger Geldwascherei zu 28 Monaten Frei-
heitsstrafe verbunden mit einer Geldstrafe von 250 Ta-
gesséatzen zu CHF 1000. Der zweite ukrainische Be-
schuldigte wurde zu einer Freiheitsstrafe von 24 Monaten
und einer Geldstrafe von 180 Tagessatzen zu CHF 200
verurteilt. Zudem ordnete das Gericht die Einziehung
von in der Schweiz noch vorhandenen verbrecherischen
Geldern in der Hohe von CHF 3.37 Mio. an und erkannte
gegenuber Martynenko auf eine Ersatzforderung des
gewaschenen Betrages im Umfang von CHF 3.7 Mio.
Das Urteil SK.2019.77 des Bundesstrafgerichts war Ende
2020 noch nicht in Rechtskraft erwachsen.

Das Strafverfahren war gepragt von umfassenden
Beweiserhebungen namentlich in der Schweiz, in der
Ukraine und in der Tschechischen Republik. Die Behor-
den dieser Lander unterstitzten sich gegenseitig auf
der Basis von umfangreichen Rechtshilfeersuchen.

3.7 Geldwéscherei im Zusammenhang mit

einer kriminellen Organisation
Nach umfangreichen und komplexen Ermittlungen er-
hob die BA am 15. Dezember 2020 Anklage beim Bun-
desstrafgericht gegen die Bank Credit Suisse AG, eine
ehemalige Angestellte dieses Instituts und zwei Mitglie-
der einer kriminellen Organisation aus Bulgarien, die in
der Einfuhr mehrerer Dutzend Tonnen Kokain von Std-
amerika nach Europa aktiv war.

Seit dem 1. Februar 2008 fuhrte die BA ein Straf-
verfahren im Zusammenhang mit den schweizerischen
Geschaftstatigkeiten einer kriminellen Organisation aus
Bulgarien. Ihr Anfihrer und andere Mitglieder der Orga-
nisation wurden in mehreren europaischen Staaten, in
denen ihre Teilnahme an der im Handel mehrerer Ton-
nen Betdubungsmittel aktiven kriminellen Organisation
gerichtlich festgestellt wurde, rechtskréftig zu langen
Freiheitsstrafen verurteilt. Wegen des Verdachts der
schweren Geldwéascherei und der Zugehorigkeit zu ei-
ner kriminellen Organisation dehnte die BA das Straf-
verfahren zwischen September 2008 und Juni 2015
kontinuierlich auf insgesamt elf Beschuldigte aus, dar-
unter ein im Wallis wohnhafter bulgarischer Ringer und
der bulgarische Vertrauensmann und finanzielle Berater
des Anfuhrers der Organisation. Wegen des Verdachts
der schweren Geldwascherei richtete sich das Verfahren
auch gegen eine Kundenbetreuerin der Credit Suisse
AG, die sich um die Geschéftsbeziehungen der krimi-
nellen Organisation kimmerte, und gegen die Credit
Suisse AG.
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Der Bank Credit Suisse AG wird vorgeworfen, nicht alle
erforderlichen und zumutbaren organisatorischen Vor-
kehren getroffen zu haben, um die Verwirklichung der
Straftat der schweren Geldwascherei zu verhindern,
die die Kundenbetreuerin begangen hat, die flr die Ge-
schéftsbeziehungen im Zusammenhang mit der krimi-
nellen Organisation verantwortlich war. Den drei natir-
lichen Personen wirft die Anklage vor, sich der schweren
Geldwascherei schuldig gemacht zu haben. Dem Ver-
trauensmann des Anflihrers der Organisation und dem
bulgarischen Ringer wird ausserdem vorgeworfen, sich
der Beteiligung an einer kriminellen Organisation bzw.
der Urkundenfalschung schuldig gemacht zu haben.

3.8 Verfolgung und Bekdmpfung der organisierten

Kriminalitét
Im Juli 2020 sind die BA und die Staatsanwaltschaft
der kalabrischen Provinz Catanzaro im Rahmen einer
koordinierten Aktion gegen eine kriminelle Organisation
aus dem Umfeld der 'Ndrangheta vorgegangen.

Aus den umfangreichen Ermittlungen —im Rahmen
derer die BA auch zwei Kronzeugen in Italien einverneh-
men konnte — hat sich ergeben, dass die beschuldigten
Personen verschiedenen illegalen Aktivitdten nachge-
gangen sind. Die Ermittlungen enthulliten internationale
Verstrickungen im Bereich des Waffen- und Drogenhan-
dels, der Geldwéascherei und der Einfuhr von Falschgeld
aus ltalien. Sowohl in der Schweiz als auch in Italien
mundeten die Ermittlungen in Festnahmen, Hausdurch-
suchungen und in der Beschlagnahme von bedeutenden
Vermodgenswerten, Gitern und Waffen. In der Schweiz
fuhrte die BA in Zusammenarbeit mit der Bundeskrimi-
nalpolizei und mit der wertvollen Unterstltzung zahlrei-
cher kantonaler Polizeibehdrden Zwangsmassnahmen
in den Kantonen Aargau, Solothurn, Zug und Tessin
durch. Es hat sich ergeben, dass die Beschuldigten ne-
ben verschiedenen illegalen Aktivitaten in der Schweiz,
wo eine Person festgenommen worden ist, auch legalen
Tatigkeiten nachgegangen sind, etwa Investitionen, Kre-
ditvergaben oder dem Betrieb eines Restaurants. Es
besteht der Verdacht, dass diese Tatigkeiten zu einer
Verstarkung der Schlagkraft der 'Ndrangheta-Organisa-
tion beigetragen haben.

Die BA fuhrt verschiedene Strafverfahren gegen
kriminelle Organisationen, bei denen es sich hauptsach-
lich um mafidse Organisationen handelt. Die verschie-
denen Untersuchungen betreffen eine ganze Reihe von
Straftatbestanden, doch liegt der Schwerpunkt der Er-
mittlungen jeweils auf der Teilnahme an einer kriminel-
len Organisation oder der Unterstiitzung einer solchen.
Organisierte Kriminalitat ist ein grenziberschreitendes
und dynamisches Phadnomen, dessen Bekampfung eine



enge Kooperation zwischen den Strafverfolgungsbehor-
den der involvierten Staaten erfordert. Entscheidend ist
der Einsatz von gemeinsamen Instrumenten, beispiels-
weise im Rahmen von gemeinsamen Ermittlungsteams
(«JIT», Joint Investigation Teams), zur direkten und effizi-
enten Koordination von internationaler Ermittlungen.

3.9 Terrorismusverfahren (1)

Mit Urteil vom 11. September 2020 sprach das Bundes-
strafgericht einen schweizerisch-italienischen Doppel-
bUrger der Unterstltzung der terroristischen Organisa-
tion «Islamischer Staat» (IS) und des Besitzes von
Gewaltdarstellungen schuldig. Es sprach eine Freiheits-
strafe von 50 Monaten aus. Die BA hatte im Oktober
2019 Anklage gegen den Mann erhoben, nachdem sie
das Strafverfahren gegen ihn im Februar 2015 erdffnet
hatte. Das Gericht erachtete es im Sinne der Anklage
als erstellt, dass der Verurteilte den IS in Syrien unter-
stutzt und mehrere Personen fur den IS rekrutiert hatte.
Zur Erreichung seines Ziels, Personen fur den IS zu
rekrutieren, wirkte der schweizerisch-italienische Dop-
pelblrger als salafistische Leitfigur in der Schweiz und
stand in Kontakt mit mehreren verurteilten IS-Rekrutie-
rern aus Europa.

Zum ersten Mal hat das Bundesstrafgericht die
Rekrutierungstatigkeit zugunsten einer terroristischen
Organisation definiert und erkannt. Der Angeklagte
hatte die Koordination und die Leitung der Koranver-
teilakton «Lies» inne und hatte diese bewusst genutzt,
um Personen fUr die vom IS propagierte Ideologie zu
gewinnen. Das Urteil des Bundesstrafgerichts war
Ende 2020 noch nicht in Rechtskraft erwachsen.

3.10 Terrorismusverfahren (2)

Mit Urteil vom 8. Oktober 2020 sprach das Bundes-
strafgericht einen irakischen Staatsangehdrigen der
Beteiligung an der terroristischen Organisation «Islami-
scher Staat» (IS) schuldig. Es sprach eine Freiheits-
strafe von 70 Monaten sowie einen Landesverweis von
15 Jahren aus. Die BA hatte im April 2020 Anklage ge-
gen den Mann erhoben, nachdem sie das Strafverfah-
ren gegen ihn im November 2016 erdffnet hatte. Die
aufwendigen Ermittlungen wurden in einer gemeinsa-
men Ermittlungsgruppe der BKP und der Kantonspoli-
zei Zurich unter der Leitung der BA geflihrt. Drei Staa-
ten und acht nationale Behorden leisteten der BA
wertvolle Rechtshilfe.

Das Gericht erachtete es im Sinne der Anklage als
erstellt, dass es sich beim Verurteilten um ein von der
Schweiz aus im mittleren Kader fungierendes I1S-Mit-
glied handelte. Er hatte im Zeitraum von 2016 bis zu
seiner Verhaftung im Mai 2017 zahlreiche Aktivitaten

zugunsten des IS entfaltet. Unter anderem hatte er eine
im Libanon lebende Frau in ihrer Absicht bestérkt, dort
ein Selbstmordattentat im Namen des IS zu verlben.
Weiter hatte er den IS wiederholt finanziell unterstttzt
und bediente sich hierflr des sogenannten «Hawala»-
Systems (informelles System zur Geldlberweisung).
Wie das Gericht Uberdies festhielt, hatte der Verurteilte
Personen fUr den IS rekrutiert im Bestreben, diese zum
IS nach Syrien resp. in den Irak zu schleusen.

Nebst der Mitgliedschaft beim IS sprach das
Bundesstrafgericht den Mann auch des Lagerns von
Gewaltdarstellungen sowie des mehrfachen Fahrens
ohne Berechtigung schuldig. Vom Anklagevorwurf des
gewerbsmassigen Betrugs von Sozialhilfe sprach es
ihn frei.

Erstmals im Zusammenhang mit dschihadistischem
Terrorismus hatte die BA fur den Verurteilten die Verwah-
rung beantragt. Dies mit der Begriindung, dass von ihm
eine anhaltende terroristische Geféhrdung fur die Bevol-
kerung ausgeht, da ernsthaft zu erwarten ist, dass er
weitere Taten begeht wie jene, fur die er verurteilt wurde.
Das Gericht lehnte die Verwahrung jedoch ab. Das Urteil
des Bundesstrafgerichts war Ende 2020 noch nicht in
Rechtskraft erwachsen.

3.11 Pilotverfahren im Bereich der Cyberkriminalitét
Seit einigen Jahren grassiert das Phanomen «Microsoft
Support Scam» oder «Tech Support Scam». Die aus in-
dischen Callcentern agierenden Tater rufen die Gesché-
digten an und geben sich als Microsoft-Mitarbeitende
aus. Unter dem Vorwand, dass der Computer der Ge-
schéadigten ein Software-Problem aufweise, bringen sie
diese dazu, ihnen per Fernwartungssoftware Zugriff auf
den Computer zu gewéhren und sie fur die angebliche
«Schadensbehebung» zu bezahlen.

Abklarungen der Kantonspolizei Zurich ergaben,
dass in der Schweiz mindestens 17 Kantone betroffen
sind und praktisch taglich solche Anzeigen bei den Po-
lizeikorps eingehen, welche teilweise unbearbeitet im
Polizeiarchiv abgelegt bzw. von den Staatsanwaltschaf-
ten direkt eingestellt werden. Mit Vertretern der kanto-
nalen Staatsanwaltschaften und von NEDIK (Netzwerk
digitale Kriminalitat) wurde vereinbart, dass die BA ein
Pilotverfahren fuhren soll, in welchem alle Mittel, insbe-
sondere die Rechtshilfe mit Indien, ausgeschopft wer-
den sollen. Die Erkenntnisse aus diesem Pilotverfahren
sollen mit den Strafverfolgern schweizweit geteilt wer-
den und wegweisend fUr die Bearbeitung zukUnftiger
Félle sein.

In der Folge erdffnete die BA am 1. Februar 2019
ein mehrere Schadenfalle umfassendes Pilotverfahren
gegen Unbekannt wegen Betrugs. Die Untersuchung
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zeigte schnell, dass verschiedene europaische Staaten
ahnliche Verfahren fuhrten. Am 26. Februar 2019 wurde
zwischen den Staatsanwélten und Ermittlern aus
Deutschland, den Niederlanden und der Schweiz an
einer Eurojust-Sitzung vereinbart, dass zur Erhdhung
der Erfolgschancen die Rechtshilfeersuchen an die in-
dischen Behorden aus diesen drei Landern inhaltlich
und zeitlich koordiniert werden sollten. Im Juni 2019
wurden von diesen drei Landern aufeinander abge-
stimmte Rechtshilfeersuchen an die indischen Behor-
den geschickt. Bis Ende 2020 blieben alle Rechtshil-
feersuchen trotz mehrmaligen Interventionen bei den
indischen Behorden unbeantwortet.

Ohne die Unterstitzung der indischen Behorden
kdénnen die Tater nicht identifiziert und zur Rechen-
schaft gezogen werden, weshalb das Pilotverfahren
eingestellt wird. Die BA wird ihre Erkenntnisse aus dem
Pilotverfahren mit den kantonalen Strafverfolgern und
den Vertretern von NEDIK teilen, damit kinftige Falle in
Kenntnis der gemachten Erfahrungen ressourcenscho-
nender und effektiver bearbeitet werden kénnen und
so trotz des unbefriedigenden Ausgangs im Pilotver-
fahren ein Mehrwert gewonnen werden kann.

3.12 Vélkerstrafrecht: Stand und Herausforderungen

Die BA fuhrt gegenwartig mehr als zwanzig Vorabkla-
rungen und Strafverfahren wegen Kriegsverbrechen,
Voélkermord und/oder Verbrechen gegen die Mensch-
lichkeit. Die Ereignisse datieren von vor oder nach 2011,
als die neuen Bestimmungen im StGB und in der StPO
in Kraft getreten sind. Im Marz 2019 erhob die BA erst-
mals eine Anklage im Bereich des Volkerstrafrechts.

Seit 2011 wurden der BA Uber 70 Falle vorgelegt.
Sie betreffen Tatsachen, die sich in insgesamt 28 Staa-
ten ereignet haben, namentlich in Syrien, Afghanistan,
Bosnien, der Demokratischen Republik Kongo, Gam-
bia, Irak, Kosovo, Algerien, Liberia, Libyen und Sudan.
Die Orte, an denen die Verbrechen begangen wurden
und der mitunter weit zurtckliegende Zeitpunkt der an-
gezeigten Taten kdnnen die Beweiserhebung erschwe-
ren und teilweise verunmaoglichen. Im Volkerstrafrecht
ist die internationale gerichtliche Zusammenarbeit mit
den Staaten, in denen die Verbrechen begangen wurden,
sowie mit Drittstaaten und internationalen Organisatio-
nen deshalb von grundlegender Bedeutung.

Die aussergewodhnlichen Umstéande rund um CO-
VID-19, insbesondere die Reisebeschrankungen und
die weltweit angeordneten Massnahmen zur Eindam-
mung der Virusverbreitung haben Auswirkungen, die
fur das Vélkerstrafrecht nicht zu vernachlassigen sind,
insbesondere im Bereich der Beweiserhebung.
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4 Ermachtigungsdelikte

41 Strafverfolgung von Bundesangestellten /
Bundesparlamentariern

Die Strafverfolgung von Bundesangestellten wegen
strafbarer Handlungen, die sich auf ihre amtliche Tatig-
keit oder Stellung beziehen (ausgenommen sind Wider-
handlungen im Strassenverkehr), bedarf gemass Art. 15
des Verantwortlichkeitsgesetzes (VG, SR 170.32) einer
Ermachtigung des EJPD. Bei den durch die Bundes-
versammlung gewahlten Behérdenmitgliedern und Ma-
gistratspersonen entscheiden die zustandigen Kom-
missionen beider Rate, d.h. die Immunitatskommission
des Nationalrates und die Kommission fur Rechtsfragen
des Standerates Uber die Ermachtigungserteilung (vgl.
Art. 14 ff. VG).

Die Strafverfolgung von Bundesparlamentariern
wegen strafbarer Handlungen, die in unmittelbarem Zu-
sammenhang mit ihrer amtlichen Stellung oder Téatigkeit
stehen, kann ebenfalls nur mit der Ermachtigung der
zustandigen Kommissionen beider Rate eingeleitet wer-
den (Art. 17 Abs. 1 Parlamentsgesetz, ParlG, SR 171.10).

4.2 Strafverfolgung von politischen Delikten

Gemass Art. 66 Abs. 1 StBOG bedarf die Verfolgung
politischer Delikte einer Erméachtigung durch den Bun-
desrat. Es sind dies Félle, in denen die politischen In-
teressen — namentlich die aussenpolitischen — jene der
Strafverfolgung Uberwiegen, weshalb die Landesregie-
rung ausnahmsweise in diese Verfahren eingreifen darf.
Der Bundesrat hat die Ermachtigungskompetenz an das
EJPD delegiert (Art. 3 Bst. a der Organisationsverord-
nung EJPD, SR 172.213.1).

Mit der Ermachtigung nach Art. 66 StBOG gilt
auch die Erméachtigung des EJPD nach Verantwortlich-
keitsgesetz als erteilt (Art. 7 der Verordnung zum VG,
SR 170.321).

4.3 Von der BA im Jahr 2020 gestellte
Erméchtigungsantrage

Im Berichtsjahr gingen zudem 3 Entscheide ein, die
héngige Antréage aus dem Jahr 2019 betrafen und mit
denen die Ermachtigung zur Strafverfolgung nach
Art. 66 Abs. 1 StBOG erteilt wurde.

Antrége ans GS-EJPD* | 2% 2% 298 2 2
oder an parlamentarische N = e *E % 3 _g
Kommissionen** <| 2% 28 <¢g o<

E | E 5| 2

im} L | v

o

nach Art. 15 VG* 3 1 0 1 1
nach Art. 66 StBOG* 10 7 0 0 3
nach Art. 17 / 17a ParlG** 0 0 0 0 0
Total 13 8 0 1 4
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5 JUrteilsvollzug

Dem Dienst Urteilsvollzug wurden im Jahr 2020 von den
verfahrensfuhrenden Einheiten rund 350 rechtskréftige
Verfigungen der BA (Strafbefehle, Einstellungsverfu-
gungen etc.) mit weiterem Handlungsbedarf im Bereich
Vollzug sowie 22 Urteile und 18 Beschlisse des Bun-
desstrafgerichts Ubermittelt.

Im Jahr 2020 wurden von der BA und dem Bun-
desstrafgericht insgesamt rund CHF 64.3 Mio. an Einzie-
hungen / Ersatzforderungen verflgt resp. rechtskraftig.

Von den eingangs genannten Verfiugungen und
Urteilen wurden im Berichtsjahr deren 13 zwecks Abkla-
rung der Anwendbarkeit des Bundesgesetzes Uber die
Teilung eingezogener Vermdgenswerte (TEVG, SR 312.4;
«Sharing») an das BJ Ubermittelt, da Einziehungen in der
Hohe von Gber CHF 100000 verfugt worden waren oder
die Einziehung in Zusammenarbeit mit dem Ausland er-
folgt war. In Bezug auf 11 weitere Falle wird eine Uber-
mittlung ans BJ abgeklart. Betroffen sind Vermogens-
werte in der Héhe von rund CHF 63.3 Mio.

Sollten die Vermdgenswerte zugunsten von Ge-
schadigten verwendet werden, gehen deren Anspriiche
einem Sharing vor.

Am Ende des Berichtsjahres ergingen in zwei
Strafverfahren Entscheide® des Bundesgerichts und
des Bundesstrafgerichts, welche Einziehungen bzw.
Ersatzforderungen in namhafter Hohe bestatigen: rund
CHF 167.1 Mio. (Einziehung) und CHF 81.9 Mio. (Ersatz-
forderung) im Verfahren <MUS» sowie ca. USD 210 Mio.
(Einziehungen aus Strafbefehl) in einem Geldwasche-
reiverfahren betreffend Usbekistan.'® Der Vollzug dieser
Einziehungen / Ersatzforderungen wird 2021 eingeleitet
unter BerUcksichtigung allfélliger Anspriche von Ge-
schadigten oder aus Sharing-Verfahren.

9  Urteil 6B_67/2019 vom 16. Dezember 2020 des Bundesgerichts;
Verfigung SN.2020.34 vom 3. Dezember 2020 der Strafkammer
des Bundesstrafgerichts.

10 Vgl. Tatigkeitsberichte der BA 2018, S. 10 (Ziff. 4.4, «<MUS»), und
2017, S. 20 (Ziff. 4.7, Geldwaschereiverfahren Usbekistan),
jeweils abrufbar via https:/www.bundesanwaltschaft.ch/mpc/
de/home/taetigkeitsberichte/taetigkeitsberichte-der-ba.html.
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1 Rechtliche Grundlagen fir
die Organisation

Gemass Art. 16 StBOG verwaltet sich die BA als unab-
hangige, von Bundesrat und Bundesverwaltung losge-
|6ste Behorde selbst. Der Bundesanwalt tragt die Verant-
wortung fUr eine zweckmassige Organisation, welche
ihre Finanz- und Sachmittel effizient einsetzt (Art. 9 Abs. 2
Bst. b und ¢ StBOG). Die BA flhrt eine eigene Rechnung
und verflgt Uber ein Globalbudget. Der Bundesanwalt
unterbreitet der AB-BA jahrlich den Entwurf fr den Vor-
anschlag und die Rechnung zuhanden der Bundesver-
sammlung (Art. 17 Abs. 1 und Art. 31 Abs. 4 StBOG).

Zur Selbstverwaltung gehort, dass die BA in der
Beschaffung der von ihr bendtigten Guter und Dienst-
leistungen im Bereich der Logistik grundsatzlich frei ist
(Art. 18 Abs. 2 StBOG).

26  Administrative Téatigkeiten

2 Generalsekretariat

Das Generalsekretariat (GS) gliedert sich in folgende
Bereiche:

e Im Bereich BA Entwicklung wird das strategische
Projektportfolio der BA gefiihrt. Uber dieses plant
und steuert die Geschéftsleitung die Umsetzung
der Strategie und realisiert so die kontinuierliche
Entwicklung der Behorde.

e Im Bereich BA Fihrung und Steuerung sind die
UnterstUtzungsleistungen des Rechtsdienstes, der
Finanzen, der Human Ressources (HR) und der
FlUhrungsassistenz zusammengefasst. Dieser Be-
reich unterstUtzt die Geschaftsleitung in der stra-
tegischen und der direkten Flhrung der BA und
nimmt durch den Rechtsdienst weitere, der BA
gesetzlich zugewiesene Aufgaben war.

e Der Bereich BA Services ist fur den Betrieb samt-
licher Dienstleistungen die generelle Arbeitsinfra-
struktur betreffend zustandig. Weiter werden in
diesem Bereich zentralisierte Dienstleistungen
zugunsten der Straf- und Rechtshilfeverfahren
erbracht. Die gesetzlichen Aufgaben des Urteils-
vollzugs werden ebenfalls durch diesen Bereich
erbracht.

Nebst der Bewaltigung des Tagesgeschafts bildeten im
Berichtsjahr die weitere Festigung der Fihrungs- und
Steuerungsstrukturen, die Entlastung des Kerngeschafts,
die digitale Transformation und die Bearbeitung der stra-
tegischen Entwicklung der BA die Schwerpunkte des GS.

2.1 Weiterentwicklung der Organisation

Die Strategie 2020-2023 (s. Ziff. IV.1) wird durch eine
rollende 12-Monats-Planung («<Roadmap») umgesetzt.
In deren Rahmen wurden in den drei Bereichen des GS
nachfolgende Entwicklungen umgesetzt und neue Im-
pulse fur die Organisation gegeben.

(1)  BA Entwicklung

Der Bereich BA Entwicklung umfasst nebst dem Team
Organisation und Strategie seit Juni 2020 das Team
Technologie und Sicherheit. Nachfolgende, auf Basis der
«Roadmap» erfolgte Entwicklungen sind diesbeztglich
besonders zentral:

e Auf Grundlage der Strategie 2020-2023 wurde die
Entwicklung einer BA-Ubergreifenden Werte-Basis
initialisiert. Aufgrund der durch die COVID-19-Pan-
demie (Homeoffice) erschwerten Rahmenbedin-
gungen und eines darauf grindenden Geschéfts-
leitungsentscheids wurde das Projekt sistiert und
wird sobald als méglich wiederaufgenommen.

e |m Herbst 2020 wurde als Teil der engeren Zusam-
menarbeit zwischen BA und fedpol/BKP fur die



Hausdurchsuchungen und das Asservatenmana-
gement erfolgreich ein zentraler Asservatenser-
vice eingeflhrt. Dieser umfasst die standardisierte
Handhabung und Verwaltung der Asservate und
ermdoglicht ein durchgehendes Asservatenmana-
gement Uber die beteiligten Organisationen hinweg.
Die bisherigen Erfahrungen sind positiv und besta-
tigen den Effizienzgewinn zugunsten der verfah-
rensfuhrenden Einheiten.

¢ Die digitale Transformation wird differenziert ange-
gangen: Mit dem Erstellen der Basisinfrastruktur fir
einen digitalen Arbeitsplatz konnten 2020 wesent-
liche Grundlagen flr Prozessautomatisierungen
sowie die digital unterstltze Zusammenarbeit in der
BA geschaffen werden. Fur die Straf- und Rechts-
hilfeverfahren wird ein System geschaffen, mit dem
die digitale Akte schrittweise aufgebaut und einge-
fuhrt wird. Dies erfolgt in Abstimmung mit wichtigen
nationalen Vorhaben wie Justitia 4.0."

e Aufgrund der Erkenntnisse der in den Vorjahren er-
arbeiteten Strategien der Pilotbereiche Volkerstraf-
recht und Cyberkriminalitat wurde die Strategie des
Deliktsfelds Geldwascherei erarbeitet. Aus den
bisherigen Arbeiten und Erkenntnissen resultierten
wiederum Impulse fUr die Organisation, beispiels-
weise die Weiterentwicklung des zentralen Steu-
erungsinstruments fur Verfahren oder die Rekru-
tierung eines «Referenten Cyber», der u.a. flr die
strategische Weiterentwicklung des Cyberboards
(s. Ziff. 111.3.8) zustandig ist.

(2) BA FUhrung und Steuerung

Im Berichtsjahr wurden vier der funf von der Eidgendssi-
schen Finanzkontrolle (EFK) im Rahmen ihrer Inspektion
des Beschaffungsmanagements definierten Empfehlun-
gen von der BA erfolgreich umgesetzt. Zukunftig werden
die Beschaffungsabldufe im Rahmen eines neuen Pro-
jekts weiter konkretisiert, um das von der EFK identifi-
zierte Entwicklungspotential auszuschopfen und die Um-
setzung samtlicher Empfehlungen abzuschliessen.

Der Rechtsdienst hatte auch 2020 ein hohes Ar-
beitsaufkommen zu meistern und eine Vielzahl von Auf-
gaben in verschiedenen Rechtsgebieten wahrzunehmen.
Er stellt die Erflllung von der BA gesetzlich Ubertrage-
nen Aufgaben sicher, soweit sie nicht die FUhrung von
Strafverfahren und den Vollzug von Rechtshilfeverfahren
betreffen. Dazu gehort die Gewahrleistung der Aus-
kunfts- und Einsichtsrechte von Personen und Behdrden
nach Datenschutz-, Offentlichkeits- oder Archivierungs-
gesetz. Weiter bereitet der Rechtsdienst Stellungnahmen

11 https://www.justitia40.ch/de

der BA im Rahmen von Rechtsetzungsprozessen vor
und koordiniert die Beantwortung parlamentarischer
Vorstodsse. Er erstellt juristische Begutachtungen im
Auftrag der Geschéftsleitung zu spezifischen Rechtsfra-
gen bzw. zu solchen von grundsatzlicher Bedeutung fur
die BA und erteilt Rechtsauskinfte zuhanden samtlicher
Organisationseinheiten der BA. Als Kompetenzzentrum
fur Datenschutzrecht in der BA besorgt der Rechts-
dienst u.a. die Herausgabe rechtskraftiger Strafbefehle,
Einstellungs- und Nichtanhandnahmeverfligungen an
gesuchstellende Drittpersonen (Prinzip der Justizoffent-
lichkeit). Die rechtliche Prifung der Ersuchen und die
vor der Herausgabe vorzunehmende Anonymisierung
der Entscheide sind oftmals mit betrachtlichem Auf-
wand verbunden.

(8) BA Services

Im zweiten Halbjahr 2020 verzeichnete der Bereich BA
Services in allen Aufgabenbereichen eine Zunahme des
Auftragsvolumens. Die Auslastung der Teams dieses
Bereichs ist grundsatzlich von den Bedurfnissen der
verfahrensfUhrenden Einheiten abhangig und deshalb
schwer planbar. Zum Ausgleich des schwankenden Ar-
beitsvolumens wurden die Ressourcen je nach Bedarf
teamUbergreifend eingesetzt. Zuséatzliche Optimierun-
gen, z.B. durch einen flexibleren Einsatz von Mitarbei-
tenden und die Zentralisierung weiterer Tatigkeiten, sind
in Planung.

Ein konkretes Beispiel fur eine solche Zentralisie-
rung ist der Service Editionen Finanzintermediare, der
die Verarbeitung von Bankeditionen erledigt und den
verfahrensfihrenden Einheiten die von einer Bank ein-
gereichten Unterlagen in elektronischer Form zur Ver-
fagung stellt. Die Standardisierung und technologie-
unterstutzte Bearbeitung der Bankunterlagen entlastet
die Einheiten im Kerngeschaft von diesen administrati-
ven Aufgaben.

2.2 Festigung der Governancestrukturen

Der im Berichtsjahr implementierte, verstarkte Einbezug
des FUhrungskaders, namentlich der Abteilungsleiten-
den und der Leiterin HR, in die Entscheidfindung der
Geschéftsleitung hat sich bewéhrt. Daraus resultiert ei-
nerseits eine breitere Abstutzung von Entscheiden und
andererseits deren proaktive Durchsetzung. Basierend
auf diesen Erfahrungen tagt die erweiterte Geschéaftslei-
tung (Teilnehmende: Geschaftsleitung und Fuhrungska-
der) einmal monatlich.

Aufgaben und Verantwortlichkeiten der wichtigsten
Gremien der Governance — Geschéftsleitung, Fihrungs-
kader, Fachkader — wurden 2020 weiter gescharft und
deren Zusammenwirken gestrafft.
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2.3 Arbeitsumfeld

Nach dem Umzug des Standorts Bern ins Verwaltungs-
zentrum G1 haben mehrere Mitarbeitendenumfragen
eine hohe Zufriedenheit mit dem progressiven Arbeits-
umfeld gezeigt. Dabei ist es gelungen, die Arbeitsinfra-
struktur an den funktionalen Bedurfnissen der FUhrung
von Straf- und Rechtshilfeverfahren auszurichten. An
allen Standorten wurden die Archiv- und Asservatenla-
ger modernisiert, um den neu eingefuhrten Ablaufen im
Asservatenmanagement zu entsprechen.

2.4 Umgang mit der COVID-19-Pandemie

Aufgrund der COVID-19-Pandemie schuf die BA eine
Taskforce mit dem Ziel, den operativen Betrieb unter den
neuen Rahmenbedingungen aufrechtzuerhalten. Dies ist
2020 erfolgreich gelungen, was positive Umfrageergeb-
nisse in der Organisation unterstreichen. Die Sicherstel-
lung des operativen Betriebs durch die Taskforce bindet
im GS zahlreiche Ressourcen.

Mit der Taskforce verfugt die BA Uber ein dynami-
sches Instrument, welches das Monitoring der sich
fortlaufend verandernden Situation und die Entscheid-
grundlagen fur den Erlass notwendiger Massnahmen
zum Schutz der Gesundheit der Mitarbeitenden sicher-
stellt. Damit bleibt zugleich die gesetzliche Aufgabener-
fUllung der BA gewahrleistet. Die Digitalisierung physi-
scher Unterlagen, die Nutzung moderner und mobiler
IT-Infrastruktur, die konsequente Umsetzung adaquater
Schutzmassnahmen und die Wahrnehmung der Flh-
rungsverantwortung der FUhrungskrafte der BA bilden
wichtige Erfolgsfaktoren zur Bewaltigung dieser ausser-
ordentlichen Situation.

Gleichzeitig steht das HR den FUhrungskréaften
und den Ubrigen Mitarbeitenden bei spezifischen Her-
ausforderungen und Anfragen zur Verfligung. In Bezug
auf flexible Arbeitsmodelle bzw. mobiles Arbeiten laufen
Revisionsarbeiten zum Bundespersonalrecht. Diese
werden bei der BA nach deren Inkrafttreten (geplant per
1. April 2021) entsprechend berucksichtigt.

2.5 Digitale Transformation

Dank entsprechender Grundlagenarbeiten in den Vor-
jahren konnten gemeinsam mit fedpol und in Abstim-
mung mit Partner-Programmen wie der «Harmonisie-
rung der Informatik in der Strafjustiz» (HIS) wesentliche
Fortschritte bezlglich der Nutzung der Potentiale des
technologischen Fortschritts erzielt werden. Im Um-
gang mit Informationen wird ein Paradigmenwechsel
anvisiert: Der Fokus soll weg von der reinen Geschéfts-
verwaltung hin auf eine integrierte «Daten- und Informa-
tions-Governance» gerichtet werden. Die digitale Akten-
fuhrung soll Uber Meta-Informationen gesteuert werden.
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Im Hinblick darauf haben die BA und fedpol 2020 den
gemeinsamen Asservatenservice inklusiv. gemeinsam
entwickeltem Softwaresystem in Betrieb genommen
(s. Ziff. V.2.1).

2.6 Inspektion durch die Eidgendssische
Finanzkontrolle (EFK)

In Bezug auf die Bestrebungen im Rahmen des gemein-
sam mit fedpol gefuhrten Programms rund um die digi-
tale Verfahrensakte und die gesamtheitliche Zusammen-
arbeit in der Strafverfolgung des Bundes («Joining
Forces») fUhrte die EFK eine weitere Inspektion bei der
BA durch. Die EFK wird den Bericht zu dieser Inspektion
voraussichtlich im ersten Semester 2021 fertigstellen.



3 Einsatz von Finanz- und
Sachmitteln: Rechnung 2020

Flr das Jahr 2020 betragt das eingereichte Globalbud-
get der BA (Aufwand und Investitionsausgaben) CHF
71,4 Mio. Mit CHF 41,4 Mio. (58 %) entfallt der Hauptan-
teil des Voranschlags auf den Personalaufwand. Im
Weiteren werden CHF 29,2 Mio. fir den Sach- und Be-
triebsaufwand veranschlagt. Die restlichen CHF 0,8 Mio.
betreffen die Positionen Ubriger Funktionsaufwand und
Investitionsausgaben. AufgeschlUsselt nach Finanzie-
rungsarten setzt sich das Globalbudget wie folgt zu-
sammen: CHF 62,3 Mio. sind dem finanzwirksamen
bundesexternen Aufwand und CHF 0,5 Mio. den Ab-
schreibungen zuzuordnen. Auf die bundesinterne Leis-
tungsverrechnung entfallen CHF 8,6 Mio. (insbesondere
fOr Raummiete, Informatik Sachaufwand und Ubriger
Betriebsaufwand). Der budgetierte Funktionsertrag von
CHF 1,2 Mio. setzt sich insbesondere aus GebUhren fur
Amtshandlungen in Bundesstrafverfahren, aus Einnah-
men aus der Weiterverrechnung der Kosten aus Akten-
einsicht sowie Einnahmen aus Auflagen von Verfahren-
skosten bei Strafbefehlen und Verfahrenseinstellungen
zusammen.

Die Zahlen der Staatsrechnung 2020 werden zu
gegebener Zeit auf der Internetseite «Staatsrechnung»'?
der Eidgenodssischen Finanzverwaltung veroffentlicht.

12 https://www.efv.admin.ch/efv/de/home/finanzberichterstattung/
finanzberichte/staatsrechnung.html

4 Allgemeine Weisungen

Im Berichtsjahr wurde das Verfahrenshandbuch nach-
geflhrt. Weiter wurde der Code of Conduct gestutzt auf
die von der beratenden Kommission fur Berufsethik der
BA gesammelten Erfahrungen angepasst (vgl. Ziff. V.5).
Ferner erliess der Bundesanwalt im Berichtsjahr eine
Weisung betreffend die COVID-19-Pandemie, welche
jeweils an die sich verdndernde Lage angepasst wurde.
Diese Weisung unterstutzt namentlich die Verfahrenslei-
tungen in ihrer Aufgabe, einzelfallgerecht und differen-
ziert — gemass den rechtlichen Vorgaben und unter Be-
ricksichtigung der besonderen Lage — zu entscheiden.

Die internen Arbeiten flur die Nachfuhrung des Re-
glements Uber die Organisation und Verwaltung der
Bundesanwaltschaft konnten weitgehend abgeschlos-
sen werden. Die Inkraftsetzung und Publikation des
revidierten Reglements in der Systematischen Samm-
lung des Bundesrechts (SR) ist flr das erste Trimester
2021 vorgesehen.

Administrative Tatigkeiten 29



5 Code of Conduct

2020 wurde die beratende Kommission des Code of
Conduct (CoC) regelméassig um Stellungnahme gebeten.
Die Themen, die ihr sowohl Mitarbeitende verschiedener
Funktionen als auch die Geschaftsleitung zur Kenntnis
brachten, waren vielfaltig. Zu den Hauptthemen zahlen
weiterhin die Austbung von Nebenbeschaftigungen, die
Annahme von Geschenken und die personliche Integritéat.
Die Kommission stellt fest, im Vorjahresvergleich mehr
Anfragen erhalten zu haben. 2020 tagte die Kommission
achtmal und entschied funfmal auf dem Zirkulationsweg.
Im Dezember 2020 verteilte sie ihre Stellungnahmen per
E-Mail an die gesamte Belegschaft. Ihre Tatigkeit und die
Themen, die in diesem Zeitraum behandelt wurden, wer-
den anfangs 2021 mit der Geschaftsleitung besprochen.

Die Ethikkommission wollte im Berichtsjahr im Ein-
klang mit ihrem Sensibilisierungsziel ihre Sichtbarkeit
erhéhen. Sie hat einen ersten direkten Kontakt mit den
neuen Mitarbeitenden der BA bei ihrer Anstellung einge-
fUhrt, um den CoC, ihre Rolle, ihre Tatigkeit und ihre Stel-
lungnahmen vorzustellen. Dieser direkte E-Mail-Kontakt
findet zusétzlich zur Ubergabe des CoC bei der Anstel-
lung durch die BA statt und zusatzlich zur Prasentation
des CoC am EinfUhrungstag flr neue Mitarbeitende. Die
Kommission hat die Modalitaten ihrer Kontaktierung fir
Bitten um Stellungnahme prézisiert und ihre Intranet-
seite entsprechend angepasst. Zudem hat sie in einem
Beitrag zum internen Newsletter der BA Uber ihre Tatig-
keit Bericht erstattet.

Die Kommission hat ausserdem eine Anderung des
CoC veranlasst und einen Verweis auf die allgemeine
Unbefangenheitserklarung fir Beschaffungen eingefugt.
Ferner musste 2020 die Erklarung uUber die Kenntnis-
nahme des CoC wieder unterzeichnet werden, weil eine
zweijahrliche Unterzeichnung vorgesehen ist.
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6 Personalwesen

6.1 Personalumfragen 2017 und 2020

Themen aus der Personalumfrage 2017 wurden in die
Strategie 2020-2023 integriert, insbesondere unter den
beiden strategischen Stossrichtungen «FUhrung starken»
und «strategische Personalplanung fordern». Im Herbst
2020 fand die nachste Personalumfrage statt. Deren
Ergebnisse liegen 2021 vor.

6.2 Personalbestand per 31. Dezember 2020

Per Ende 2020 hatte die BA einen Personalbestand von
Total 252 Mitarbeitenden (Vorjahr: 242) mit 232 Vollzeit-
stellen (Vorjahr: 231). 39 (Vorjahr 42) der 252 Mitarbei-
tenden sind befristet angestellt. Die Mitarbeitenden
verteilen sich wie folgt auf die Standorte der BA:

31.12.2019 31.12.2020
Bern 184 192
Zweigstelle Lausanne 29 28
Zweigstelle Lugano 16 15
Zweigstelle Zurich 13 17

6.3 Einsatz des Personals

Die bei der BA besetzten Stellen sind auf folgende Funk-
tionen verteilt: Bundesanwalt (0/vakant), Stellvertretende
Bundesanwalte (2), Generalsekretér (1), Leitende Staats-
anwalte/Abteilungsleiter (4), Informationschef (1), Staats-
anwalte des Bundes (47), Assistenz-Staatsanwalte (43),
Juristen (9), Verfahrensassistentinnen und Mitarbeitende
Kanzlei (47), administrative Mitarbeitende (68) sowie Ex-
perten und Analysten der Abteilungen FFA, WiKri und
RTVC (30).

Die BA bietet per 31. Dezember 2020 zudem 11 ju-
ristischen Praktikanten eine praktische Ausbildung, sowie
einem weiteren Praktikanten im administrativen Bereich.

Der durchschnittliche Beschaftigungsgrad liegt bei
92 %, das Durchschnittsalter bei 39.9 Jahren. Die zah-
lenmassige Verteilung auf die Landessprachen préasen-
tiert sich bei den Mitarbeitenden wie folgt: Deutsch 157,
Franzosisch 71 und ltalienisch 24. Die BA beschaftigt
151 Frauen und 101 Manner. Die Fluktuation lag im Be-
richtsjahr bei 6.58 %.'

13 Die Fluktuationsrate gibt das Verhaltnis von Abgangen
unbefristeter Mitarbeitender zum durchschnittlichen Bestand an
unbefristeten Mitarbeitenden der Periode vom 01.01.2020 bis
31.12.2020 pro Kopf an.



6.4 Disziplinarverfahren
Die Staatsanwélte und Staatsanwaltinnen der BA unter-
stehen dem Bundespersonalrecht, wobei der Bundes-
anwalt die Arbeitgeberentscheide trifft (Art. 22 Abs. 2
StBOG und Art. 3 Abs. 1 Bst. f des Bundespersonalge-
setzes, SR 172.220.1). Bei einer Verletzung der arbeits-
rechtlichen Pflichten entscheidet der Bundesanwalt
Uber die Eroffnung einer Disziplinaruntersuchung und
Uber allfallige Disziplinarmassnahmen (Art. 1 Abs. 1 Bst. ¢
und Art. 98 ff. der Bundespersonalverordnung, BPV,
SR 172.220.111.3).

Im Berichtsjahr war keine Disziplinaruntersuchung
gemass Art. 98 ff. BPV gegen einen Staatsanwalt oder
eine Staatsanwaltin der BA zu verzeichnen.
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8 Belastung der einzelnen
Abteilungen

8.1 Abteilung Staatsschutz, Kriminelle
Organisationen (SK)
Die zahlenmé&ssige Fallbelastung in der Abteilung hat im
Vergleich zu den Vorjahren erneut zugenommen. Her-
vorzuheben sind vermehrte Anschlage auf Bankomaten
unter Verwendung von Sprengstoffen, die zu teilweise
umfangreichen Ermittlungen mit internationalem Bezug
fuhrten. Ebenso gab es mehrere Falle bezlglich ge-
falschter Euronoten, die durch auslandische Banden in
der Schweiz in Umlauf gesetzt worden waren. Dazu kam
eine namhafte Anzahl Anzeigen betreffend verbotenen
Nachrichtendienst, insbesondere wirtschaftlichen Nach-
richtendienst. Weiter waren zahlreiche Luftfahrtunfalle zu
behandeln. Ein Anstieg von Fallen ist ferner im Bereich
der Gewalt und Drohung gegen Behdrden und Beamte
festzustellen. Aufwendige Ermittlungen gab es auch im
Berichtsjahr im Bereich der kriminellen Organisationen.
Die Abteilung SK leistet fur die ganze BA den Pikett-
dienst, wobei konstatiert werden kann, dass im Pikett-
dienst vermehrt neue Falle generiert werden. Bezulglich
der franzdsischsprachig geflhrten Verfahren konnte
dank der Wahl einer franzdsischsprachigen Staatsanwal-
tin eine bessere Verteilung der Fallbelastungen erreicht
werden. Mit der Ausgliederung des Bereichs Terroris-
mus in eine andere Abteilung hat sich die Abteilung SK
verkleinert. Herausfordernd war im Berichtsjahr die Ar-
beit der Verfahrensassistenz, weil die Ablaufe aufgrund
der COVID-19-Pandemie und des damit verbundenen
Wechsels zwischen Homeoffice und Buroanwesenheit
teilweise umorganisiert werden mussten und weil zu-
séatzlicher Aufwand im Bereich des Einscannens von
Posteingdngen entstand.

8.2 Abteilung Wirtschaftskriminalitat (WiKri)

Das Jahr 2020 war in der Abteilung WiKri im Vergleich
zu den Vorjahren nicht von organisatorischen Verande-
rungen auf Personalebene gepragt. Die WiKri hat ihr
Reglement aufdatiert, um dadurch bestimmte Prozesse
zu klaren und den Informationsfluss zu gewéhrleisten.
Die Abteilung ist standig mit komplexen internationalen
Verfahren konfrontiert, die aufgrund ihrer Art und Menge
eine stetig hohe Arbeitslast zur Folge haben. Umfang
und internationale Dimension der Verfahren entsprechen
den Zustandigkeiten der BA und sind deshalb massgeb-
lich fur die Aktivitaten der Abteilung.

Trotz der COVID-19-Pandemie konnte die Abteilung
ihre Arbeit voranbringen sowie Effizienz und Qualitat
gewahrleisten. Geholfen haben dabei sicher die Digita-
lisierung und die den Mitarbeitenden zur Verflgung
stehende Hardware, aber auch ihre Flexibilitdt und So-
lidaritat. Die Arbeit ging weiter, teils aus der Ferne und
teils im BUro, und die Operativitat wurde gewéhrleistet.

Es gab keine pandemiebedingten internen Verzdgerun-
gen; dagegen gab es Schwierigkeiten, wenn Personen
mit auslandischem Wohnsitz in der Schweiz einvernom-
men werden mussten (Reisebeschrankungen und Qua-
rantanefristen). Ebenso beim Vollzug von aktiven Rechts-
hilfeersuchen, wenn die Méglichkeit der Videokonferenz
ausgeschlossen war oder die Verfahrenshandlungen
aufgrund der gesundheitlichen Lage im ersuchten Staat
nicht durchgefuhrt werden konnten.

Die Abteilung zeigt weiterhin einen starken Zusam-
menhalt und nltzt Synergien sowohl intern als auch mit
BA-externen Partnern. Die Zusammenarbeit ist in der Tat
wesentlich, auch in Form von Task Forces, die sich als
natzliches und effektives Instrument bewahrt haben. Um
die Arbeitslast zu bewaltigen, werden sowohl aus ope-
rativer als auch aus administrativer Sicht Prioritaten de-
finiert, zu deren Erreichbarkeit sichergestellt wird, dass
die Ressourcen effizient genutzt werden, wobei versucht
wird, Lésungen zur Beschleunigung der gesetzlich vor-
geschriebenen Verfahren ebenso wie die Digitalisierung
systematisch und pragmatisch zu nutzen.

8.3 Abteilung Rechtshilfe, Terrorismus,

Volkerstrafrecht, Cyberkriminalitdt (RTVC)

Im Rahmen der kontinuierlichen Weiterentwicklung und
Optimierung der BA als moderne und leistungsfahige
Strafverfolgungsbehdrde wurde per 1. Januar 2020 die
neue Abteilung RTVC geschaffen. In dieser neuen ope-
rativen Einheit sind die Deliktsfelder Internationale
Rechtshilfe, Terrorismus und Vélkerstrafrecht sowie der
deliktstibergreifende Bereich Cyberkriminalitat zusam-
mengefasst. Bis zum Stellenantritt des neuen Abtei-
lungsleiters am 1. Juli 2020 wurde die Abteilung durch
den ehemaligen Bundesanwalt Michael Lauber ad inte-
rim gefuhrt.

Die sich im Berichtsjahr ausbreitende COVID-19-
Pandemie blieb auch fir die Abteilung RTVC nicht ohne
Wirkung. Die Pandemie fuhrte Insbesondere bei den
Deliktsfeldern Internationale Rechtshilfe und Volkerstraf-
recht, welche in ihren Verfahren auf eine enge und in-
tensive Zusammenarbeit mit auslandischen Behdrden
angewiesenen sind, zu einer leichten Abnahme einge-
hender Rechtshilfeersuchen bzw. zu einer Verzdgerung
der ohnehin schwierigen Untersuchungshandlungen im
Ausland wegen Verbrechen gegen das Volkerstrafrecht.
Dank entsprechender organisationsweiter Massnahmen
konnten trotz Pandemie zahlreiche Verfahren der Abtei-
lung effizient fortgefUhrt und viele davon erfolgreich ab-
geschlossen werden.

Die Anzahl Verfahren in den Deliktsfeldern Volker-
strafrecht und Terrorismus hat im Vergleich zum Vorjahr
leicht zugenommen. Im Dezember 2020 begann am
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Bundesstrafgericht das erste von der BA zur Anklage
gebrachte Hauptverfahren im Bereich des Volkerstraf-
rechts. Der Bereich Terrorismus verzeichnete einen
deutlichen Anstieg von Geféahrdermeldungen sowie von
Féallen von Personen, deren Tathandlungen «hybride»
Ursachen zugrunde liegen, d.h. einerseits dschihadisti-
sche Motive und andererseits psychische Stdérungen.
Die kontinuierliche Zunahme der Cyberkriminalitat hielt
auch im Berichtsjahr weiter an. Mit dem Ausbau des
Bereichs Cyberkriminalitdt nimmt die BA ihre Verant-
wortung entschlossen wabhr; seit September 2020 ver-
starkt ein Cyber Referent das in die neue Abteilung
RTVC eingegliederte Cyberkompetenzzentrum. Die
Bereiche Volkerstrafrecht und Terrorismus wurden im
Berichtsjahr je um einen Staatsanwalt verstarkt.

Die Anzahl und Komplexitat der in der Abteilung
geflhrten Verfahren fUhrte im Berichtsjahr zu einer an-
haltenden, starken Belastung aller Mitarbeitenden. Nicht
zuletzt die jungsten, zueinander zeitnah in der Schweiz
verUbten terroristischen Anschlage forderten die opera-
tiven Krafte massiv. Um die hohe Qualitat und Effizienz
in den Verfahren aufrechterhalten und namentlich die
Bekampfung des Terrorismus im erforderlichen Umfang
sicherstellen zu kdnnen, erfolgt ein fortlaufendes Moni-
toring des Ressourcenbedarfs in der Abteilung.

8.4 Abteilung Forensische Finanzanalyse (FFA)

Die FFA begleitet die anderen operativen Abteilungen
der BA in allen Etappen der Straf- und Rechtshilfever-
fahren mit ihrer Expertise in Wirtschafts- und Finanzfra-
gen. 2020 hat die FFA in 110 Strafverfahren mitgewirkt,
von denen 50 (einschliesslich der Strafverfahren rund
um Petrobras, FIFA und 1MDB) fir sich alleine 73 % ihrer
operativen Ressourcen absorbiert haben. Mehrere Ver-
fahren, in denen die FFA substanziell engagiert ist, min-
deten in einer Anklageschrift. Die Flexibilitat in der Zu-
teilung der FFA-Ressourcen unter den vier Standorten
der BA hat sich weiter akzentuiert.

Die Kompetenzbereichsspezialisten der FFA ha-
ben ihre Prioritaten definiert, damit die BA Uber ein Port-
folio von wirtschaftlichen und finanziellen Kompetenzen
verflgen kann, die den aktuellen Bedurfnissen der Ver-
fahren entsprechen. In diesem Kontext hat einer der
Spezialisten einen Fachartikel publiziert, der einen inno-
vativen Ansatz zur Berechnung von Ersatzforderungen
im Unternehmensstrafrecht vorschlagt, ein Bereich, in
dem die FFA im Jahr 2020 besonders aktiv war. Zum
ersten Mal wurde die Expertise der FFA in zwei Cyber-
verfahren und einem Vélkerstrafrechtsverfahren in An-
spruch genommen. Daruber hinaus hat die FFA die
technologischen Entwicklungen in der BA weiter aktiv
unterstutzt.
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Die Antizipation der behdrdlichen Empfehlung zuguns-
ten der Telearbeit ermdglichte der FFA, trotz der Pan-
demie-Situation weiter ein quantitativ und qualitativ
stabiles Dienstleistungsniveau zu erbringen. Nach dem
Sommer wurde ein starker Anstieg der Anfragen um
FFA-Ressourcen verzeichnet, wahrend aktuell 3,1 Voll-
zeitstellen neu besetzt werden. Um das Risiko einer
Wissenskonzentration zu reduzieren, arbeitet die FFA
an der Umsetzung des Entscheids der Geschéftsleitung
der BA, die Finanzdelikt-Analysten, die gegenwartig der
WiKri zugeordnet sind, in die FFA zu integrieren. Diese
Integration ist fur 2021 geplant.
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Reporting

Strafuntersuchungen (per 31.12) 2016 2017 2018 2019 2020
Hangige Vorabklarungen' 129 334 456 501 481
Hangige Strafuntersuchungen? 441 478 407 395 428
Staatsschutz 93 111 103 147 196
Terrorismus 35 34 30 31 26
Kriminelle Organisationen 67 62 56 46 39
Volkerstrafrecht 10 11 14 13 12
Cyberkriminalitat® 5
Geldwéscherei 231 243 203 145 119
Internationale Korruption 82 65 56 45 41
Allgemeine Wirtschaftskriminalitat 85 96 74 84 83
sistierte Strafuntersuchungen 210 227 264 307 345
Hangige Strafuntersuchungen 186 234 205 202 162
alter als zwei Jahre
2016 2017 2018 2019 2020
Neuer6ffnungen Strafuntersuchungen 190 237 182 305 255
Erledigungen Strafuntersuchungen
Nichtanhandnahme 158 128 176 335 377
Einstellung 94 95 152 175 114
Uberweisung/Delegation/ 65 100 128 130 171
Weiterleitung/Zurlck an Kanton
Strafbefehle+/® 1094 788 170 228 203
Eingereichte Anklagen 14 21 10 17 29
Eingereichte Anklagen im abgekurzten 3 3 1 7 4
Verfahren
Uberweisung Strafbefehl an Gericht 20 25 13 23 10
Ruckweisung der Anklage 1 6 2 5 4
Urteilsdispositiv 1. Instanz® 32 36 35 30 32

1 Davon 129 Cyber-/Phishing-Verfahren, welche zusammen mit

BKP und MELANI geprift werden.

2 Bei den Deliktskategorien sind Mehrfachnennungen mdglich.

3 «Cyberkriminalitét» ist erst seit 2020 eine eigene
Deliktskategorie, diese Verfahren waren zuvor in der

Deliktskatagorie «Allgemeine Wirtschaftskriminalitat» enthalten.
4 Ein Strafbefehl wird gegen eine Person erlassen, es ist daher

maoglich, dass in einem Verfahren mehrere Strafbefehle ergehen.

Fur die Statistiken der BA wird die Anzahl Strafbefehle gezahlt.
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5 Die Abnahme nach dem Jahr 2017 ist im Wesentlichen auf den
Wegfall der Vignetten-Verfahren zurtckzufthren (seit 1.1.2018 in
kantonaler Kompetenz).

6 Urteile im abgekurzten Verfahren, im ordentlichen Verfahren
sowie nach Uberweisung von Strafbefehlen.



Strafuntersuchungen (jeweils per 31.12)

2016 2017 2018 2019 2020
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B Staatsschutz
B Terrorismus
B Kriminelle Organisationen
W Volkerstrafrecht
[ Cyberkriminalitét
Geldwascherei

Internationale Korruption
Allgemeine Wirtschafts-
kriminalitat

Erledigungen Strafuntersuchungen

2016 2017 2018 2019 2020
B Nichtanhandnahme
B Einstellung
1 Uberweisung, Delega-
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Zurtck an Kanton
Strafbefehle
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Passive Rechtshilfe (per 31.12) 2016 2017 2018 2019 2020
Hangige Rechtshilfeverfahren 265 307 18 317 249
Ersuchen eingegangen 16 31 21 14 10
Ersuchen in Prifung 61 62 90 70 50
Rechtshilfevollzug 180 208 199 226 183
Beschwerdeverfahren 8 6 3 7 6
Hangige Rechtshilfeverfahren 42 50 27 30 39
alter als zwei Jahre
2016 2017 2018 2019 2020
Angenommene Rechtshilfeersuchen 193 197 233 244 213
Erledigung Rechtshilfeverfahren 186 187 223 248 269
Zuruick an BJ zur Delegation 27 13 22 30 20
an Kanton
Rechtshilfe verweigert 4 8 4 6 6
Rechtshilfe gewahrt 119 131 146 165 209
Andere Erledigungen 36 89 51 a7 34
(z.B. Abschreibung, Rickzug, etc.)
Massengeschifte (per 31.12) 2016 2017 2018 2019 2020
Hangige Massengeschéafte 277 167 159 150 172
2016 2017 2018 2019 2020
Neueingdnge Massengeschafte® 1594 1324 586 688 652
Erledigungen Massengeschafte ® 1718 1304 586 642 590
Falschgeld 304 236 169 181 181
Sprengstoff 260 240 157 240 181
Luftfahrt? 12 19 10 0 0
Vignette® 926 629 8 0 0
Diverse 216 180 189 221 228

5 Die Abnahme nach dem Jahr 2017 ist im Wesentlichen auf den
Wegfall der Vignetten-Verfahren zurtickzufthren (seit 1.1.2018 in

kantonaler Kompetenz).

7 Luftfahrt-Verfahren werden seit 1.1.2019 generell nicht mehr als

Massengeschafte gefuhrt.
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Passive Rechtshilfe (jeweils per 31.12)

2016 2017 2018 2019 2020

350

300

25

200
150
100
50

Hangige Rechtshilfeverfahren (jeweils per 31.12)

B Hangige
Rechtshilfeverfahren

[ Angenommene
Rechtshilfeersuchen
Erledigung
Rechtshilfeverfahren

o

o

2016 2017 2018 2019 2020

B Ersuchen

B Ersuchen in Priifung

[l Rechtshilfevollzug
Beschwerdeverfahren

Erledigung Rechtshilfeverfahren

2016 2017 2018 2019 2020

B Zurick an BJ zur
Delegation an Kanton
Rechtshilfe verweigert
Rechtshilfe gewahrt
Andere Erledigungen
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Zahl und Ergebnis der Hauptverfahren 2016 2017 2018 2019 2020

vor Bundesstrafgericht

Erstinstanzliche Hauptverfahren

vor Bundesstrafgericht (Anklagen und

Uberweisungen von Strafbefehlen)

Anzahl Verfahren 26 29 29 18 23
davon per 31.12. rechtskraftig 12 9 15 5 12
davon per 31.12. nicht oder 14 20 14 13 11
teilweise rechtskraftig

Anzahl beschuldigte Personen 46 39 50 25 32
davon verurteilt 30 25 29 22 27
davon freigesprochen 16 14 19 2 5
davon Einstellungen durch das 0 0 0 1 0
Bundesstrafgericht

Abgekurzte Verfahren

Anzahl Verfahren B 2 2 6 4
davon per 31.12. rechtskraftig 4 2 2 6 4
davon per 31.12. nicht oder 1 0 0 0 0
teilweise rechtskréaftig

Anzahl beschuldigte Personen 7 2 2 6 4
davon verurteilt 4 1 2 6 4
davon Rulckweisungen 3 1 0 0 0
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Zahl und Ergebnis der Beschwerden und Berufungen

Beschwerden der BA beim Bundesgericht

Beschwerden gegen die BA beim Bundesgericht

im Berichtsjahr erhobene Beschwerden im Berichtsjahr erhobene Beschwerden 115
im Berichtsjahr entschiedene im Berichtsjahr entschiedene 94
Beschwerden (z.T. im Vorjahr erhoben) Beschwerden (z.T. im Vorjahr erhoben)
davon gutgeheissen oder davon gutgeheissen 5
teilweise gutgeheissen
davon abgewiesen oder davon abgewiesen, teilweise 89
Nichteintreten abgewiesen oder Nichteintreten
davon gegenstandslos davon gegenstandslos 0

Beschwerden der BA beim Bundesstrafgericht

Beschwerden gegen die BA beim Bundesstrafgericht

im Berichtsjahr erhobene Beschwerden im Berichtsjahr erhobene Beschwerden 310
im Berichtsjahr entschiedene im Berichtsjahr entschiedene 339
Beschwerden (z.T. im Vorjahr erhoben) Beschwerden (z.T. im Vorjahr erhoben)
davon gutgeheissen oder davon gutgeheissen 51
teilweise gutgeheissen
davon abgewiesen oder davon abgewiesen, teilweise 273
Nichteintreten abgewiesen oder Nichteintreten
davon gegenstandslos davon gegenstandslos 15

Berufungen der BA
bei der Berufungskammer des Bundesstrafgerichts

Berufungen gegen die BA
bei der Berufungskammer des Bundesstrafgerichts

im Berichtsjahr erhobene Berufungen im Berichtsjahr erhobene Berufungen 34
im Berichtsjahr entschiedene im Berichtsjahr entschiedene 34
Berufungen Berufungen
davon gutgeheissen oder davon gutgeheissen 1
teilweise gutgeheissen
davon abgewiesen oder davon abgewiesen, teilweise 29
Nichteintreten abgewiesen oder Nichteintreten
davon gegenstandslos davon gegenstandslos 4

Anschlussberufungen der BA
bei der Berufungskammer des Bundesstrafgerichts

Anschlussherufungen gegen die BA
bei der Berufungskammer des Bundesstrafgerichts

im Berichtsjahr erhobene im Berichtsjahr erhobene 1
Anschlussberufungen Anschlussberufungen
im Berichtsjahr entschiedene im Berichtsjahr entschiedene 2
Anschlussberufungen Anschlussberufungen
davon gutgeheissen oder davon gutgeheissen 0
teilweise gutgeheissen
davon abgewiesen oder davon abgewiesen, teilweise 2
Nichteintreten abgewiesen oder Nichteintreten
davon gegenstandslos davon gegenstandslos 0
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